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Теоретическая часть (внимательно прочитать)
1. Основные понятия безопасности. Уровни безопасности. Классификация видов безопасности. Комплексная безопасность.
Безопасность — состояние защищенности жизненно-важных интересов личности, общества и государства от внутренних и внешних угроз.

Жизненно-важные интересы — совокупность потребностей, удовлетворение которых обеспечивает существование и возможность развития личности, общества и государства.

Безопасность жизнедеятельности — состояние деятельности, при котором с определенной вероятностью исключено проявление опасности.

Безопасность является неотъемлемым свойством любой системы (человек- среда, человек-машина-среда) и ее целью. Понятие «безопасность» является сложным и носит системный характер. Все системы и подсистемы испытывают взаимовлияние как положительные, так и отрицательные.

Организация Объединенных Наций признает два основных компонента безопасности человека: свободу от страха и свободу от нужды или бедности. ООН разработала всеобъемлющую Концепцию безопасности человека, которая состоит из восьми основных категорий:

• экономическая безопасность;

• продовольственная безопасность;

• безопасность для здоровья;

• экологическая безопасность;

• личная безопасность;

• социальная безопасность;

• общественная безопасность;

• политическая безопасность.

Национальная безопасность, как многоуровневая система, сама является одним из элементов более широкой системы — международной безопасности.

Высшие интересы мирового сообщества — выживание человеческой цивилизации, предполагают необходимость формирования системы международной безопасности. Выделяют два вида международной безопасности: глобальную (мировую) и региональную.

К глобальной системе международной безопасности относят прежде всего ООН — всемирную организацию суверенных государств, учрежденную на основе их добровольного объединения с целью поддержания мира и безопасности. К региональным относятся многие международные организации этого уровня: ОБСЕ, НАТО, ЗЕС, ОАЕ, АСЕАН, АНЗЮС, СНЕ и другие.

Поэтому в настоящее время в структуре безопасности жизнедеятельности основная определяющая, системообразующая роль принадлежит национальной безопасности или безопасности нации. Национальная безопасность или безопасность нации есть защищенность жизненно важных интересов личности, общества и государства в различных сферах жизнедеятельности от внутренних и внешних угроз, обеспечивающая устойчивое поступательное развитие страны. При этом под защищенностью понимается способность сохранения объектом или системой (природа, человек, общество, государство и др.) своей качественной определенности и возможности выполнения своих функций в условиях воздействия негативных факторов. Все три вида безопасности жизнедеятельности находятся в тесной взаимосвязи и взаимозависимости, так как безопасность едина и неделима.

Международная безопасность подразделяется на глобальную, или всеобщую, региональную и коллективную. Глобальная безопасность - защищенность системы взаимоотношений всего мирового сообщества от угрозы дестабилизации обстановки, кризисов, вооруженных конфликтов и войн. Региональная безопасность -защищенность системы взаимоотношений государств того или иного региона мира от угроз дестабилизации обстановки, кризисов, вооруженных конфликтов и войн регионального масштаба. Коллективная безопасность - защищенность интересов группы (союза) государств от внешних угроз, гарантируемая взаимопомощью, сотрудничеством в военной сфере и коллективными действиями по предотвращению и отражению агрессии. 

Указ Президента РФ от 11 января 2018 г. N 12 "Об утверждении Основ государственной политики Российской Федерации в области защиты населения и территорий от чрезвычайных ситуаций на период до 2030 года":

7. Основными угрозами, влияющими на состояние защиты населения и территорий от чрезвычайных ситуаций, являются:

а) стихийные бедствия, в том числе вызванные глобальным изменением климата, активизацией геофизических и космогенных процессов;

б) техногенные аварии и катастрофы, в том числе вызванные ухудшением состояния объектов инфраструктуры, а также возникшие вследствие пожара или стихийного бедствия;

в) особо опасные инфекционные заболевания людей, животных и растений, в том числе связанные с увеличением интенсивности миграционных процессов и повышением уровня урбанизации.

Существует множество видов опасностей и угроз: 

• против собственности физического или юридического лица, государства; 

• против жизни и здоровья человека; 

• против конституционных прав и свобод, чести и достоинства человека и гражданина; 

• в сфере экономической деятельности; 

• в сфере компьютерной информации и т.д. 

Множество видов опасностей и угроз обусловливают множество видов безопасности: экономическая, политическая, информационная и т.д. В основе классификации видов опасностей лежат два основных признака: 

субъект, на интересы которого направлены угрозы (структурный признак); 

сфера общественной жизни и направления человеческой деятельности (функциональный признак). 

В зависимости от субъекта, интересам которого угрожают различные опасности, выделяют 1. государственную или национальную, 2. региональную безопасность, 3. безопасность предпринимательства и 4. жизнедеятельности граждан. 

Безопасность государства — это состояние внутренней и внешней среды государства, при котором отсутствуют или предотвращаются посредством специально созданных механизмов различные угрозы его жизненно важным интересам. К жизненно важным интересам государства следует отнести суверенитет, территориальную целостность, конституционный строй. Безопасность региона — состояние внутренней и внешней среды региона, при котором отсутствуют или предотвращаются посредством специально созданных механизмов различные угрозы его жизненно важным интересам. К жизненно важным интересам региона относятся стабильное воспроизводство и развитие его природно-ресурсного, экономического, демографического и социального потенциала. 

Безопасность предпринимателя — состояние среды функционирования предпринимателя, при котором отсутствуют или предотвращаются посредством специально созданных механизмов различные угрозы жизненно важным интересам и потребностям предпринимателя и его деятельности. Данные механизмы должны обеспечить защиту предпринимателя не только от посягательств на его жизнь, здоровье, свободу, честь и достоинство, но и защиту имущества, принадлежащего ему инноваций и конфиденциальной информации, обеспечивающей эффективное функционирование созданного им предприятия.

 Безопасность гражданина — состояние среды проживания и деятельности человека, при котором отсутствуют или предотвращаются посредством специально созданных механизмов различные угрозы его жизненно важным интересам и потребностям. Данные механизмы направлены на защиту от преступных посягательств на жизнь, здоровье, свободу, честь и достоинство, имущество каждого гражданина.
Классификация видов безопасности.
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Современная классификация и определения видов национальной безопасности 

В настоящее время имеется большое количество статей, документов, посвященных терминологии в сфере безопасности, в том числе определяющих что такое безопасность, национальная безопасность. Особенно много работ, посвященных классификации национальной безопасности (далее НБ.). В образовательных организациях при чтении лекций различных дисциплин, где рассматривается раздел НБ., возникает вопрос о выборе классификации из огромного количества опубликованных работ. Поэтому цель наших исследований в составлении современной единой классификации видов НБ. 

Анализ научной, учебной литературы, нормативно-правовых актов [1-12], раскрывающих понятие «НБ.», показал, что в настоящее время единого устоявшегося определения понятия «НБ» отсутствует. А.В. Степанов, А.В. Костров и другие [10-12] подробно рассматривают в своих работах этиологию, терминологию НБ., ее теоретические направления. Однако, известно, что правовое обеспечение НБ. государства осуществляют законы, являясь нормативными правовыми актами. Недавно были приняты Федеральный закон «О безопасности» [9] и Стратегия НБ России [4]. В этих нормативных правовых актах дано правовое определение НБ., которое должно быть единым для всех учебных материалов (таблица 1).

Стратегия НБ Российской Федерации более полно предусматривает деление НБ. на следующие виды: военную (оборону государства), государственную, общественную, информационную, экологическую, экономическую, транспортную, энергетическую безопасность, безопасность личности и иные виды безопасности.

Однако законодатель не дал строгого толкования принципов классификации по видам безопасности и определения этих понятий. Это на практике привело к хаосу в классификации Н.Б., например показанные на рис.1.

Нами предложена единая классификация НБ, составленная на основе действующих нормативных правовых актов (на правой основе). В основу данной классификации положены наиболее существенные единые признаки: объекты безопасности, тип угроз, сфера жизнедеятельности рис. 2.
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Рис. 1 Классификации видов НБ по сферам жизнедеятельности согласно литературным источникам [3-5]
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Рис. 2 Общая классификации видов НБ

В таблице 1 представлены определения видов безопасности согласно на настоящий момент действующим нормативным правовым актам.

Таблица 1 Определения видов безопасности

	Признак
	Определения согласно действующим нормативным правовым актам

	
	национальная безопасность Российской Федерации (далее - национальная безопасность) - состояние защищенности личности, общества и государства от внутренних и внешних угроз, при котором обеспечиваются реализация конституционных прав и свобод граждан Российской Федерации (далее - граждане), достойные качество и уровень их жизни, суверенитет, независимость, государственная и территориальная целостность, устойчивое социально-экономическое развитие Российской Федерации. 

	по типу угроз
	Внутренняя безопасность - защищенность федеральных интересов от внутренних угроз

внешняя безопасность - защищенность системы взаимоотношений всего мирового сообщества от угрозы дестабилизации обстановки, кризисов, вооруженных конфликтов и войн.

	по сфере жизнедеятельности
	военная безопасность - состояние защищенности жизненно важных интересов личности, общества и государства от внешних и внутренних военных угроз, связанных с применением военной силы или угрозой ее применения, характеризуемое отсутствием военной угрозы либо способностью ей противостоять.

государственная безопасность - состояние защищенности государственного строя, государственных органов, территориальной целостности государства, а также его суверенитета от внутренних и внешних угроз.

под общественной безопасностью понимается состояние защищенности человека и гражданина, материальных и духовных ценностей общества от преступных и иных противоправных посягательств, социальных и межнациональных конфликтов, а также от чрезвычайных ситуаций природного и техногенного характера.

информационная безопасность - состояние защищенности личности, общества и государства от внутренних и внешних информационных угроз, при котором обеспечиваются реализация конституционных прав и свобод человека и гражданина, достойные качество и уровень жизни граждан, суверенитет, территориальная целостность и устойчивое социально-экономическое развитие РФ, оборона и безопасность государства.

экологическая безопасность - состояние защищенности природной среды и жизненно важных интересов человека от возможного негативного воздействия хозяйственной и иной деятельности, чрезвычайных ситуаций природного и техногенного характера, их последствий.

экономическая безопасность - состояние защищенности национальной экономики от внешних и внутренних угроз, при котором обеспечиваются экономический суверенитет страны, единство ее экономического пространства, условия для реализации стратегических национальных приоритетов Российской Федерации.

транспортная безопасность - состояние защищенности объектов транспортной инфраструктуры и транспортных средств от актов незаконного вмешательства.

энергетическая безопасность - состояние защищенности экономики и населения страны от угроз национальной безопасности в сфере энергетики, при котором обеспечивается выполнение предусмотренных законодательством Российской Федерации требований к топливоснабжению и энергоснабжению потребителей, а также выполнение экспортных контрактов и международных обязательств Российской Федерации.

Личная безопасность -защищенность жизненно важных интересов общества, благодаря которой обеспечивается устойчивое развитие государства, это своевременное выявление, предупреждение и нейтрализация реальных и потенциальных угроз национальным интересам.

пожарная безопасность - состояние защищенности личности, имущества, общества и государства от пожаров.

промышленная безопасность опасных производственных объектов - состояние защищенности жизненно важных интересов личности и общества от аварий на опасных производственных объектах и последствий указанных аварий.

радиационная безопасность - состояние защищенности настоящего и будущего поколений людей от вредного для их здоровья воздействия ионизирующего излучения.

безопасность гидротехнических сооружений - свойство гидротехнических сооружений, позволяющее обеспечивать защиту жизни, здоровья и законных интересов людей, окружающей среды и хозяйственных объектов.

гидрометеорологическая безопасность - состояние защищенности жизненно важных интересов личности, общества и государства от воздействия опасных природных явлений, изменений климата.

безопасность объектов топливно-энергетического комплекса - состояние защищенности объектов топливно-энергетического комплекса от актов незаконного вмешательства.

	по объек-там безопас-ности
	Определения даны выше


Рекомендуемая нами классификация, составленная на основе действующих нормативных правовых актов, позволит более полно на правовой основе рассматривать раздел НБ при чтении лекций различных дисциплин в образовательных организациях.

Комплексная безопасность
Система обеспечения безопасности - совокупность, представляющая единую целостность, организационных, информационных, технических, административных и иных мер, направленных на своевременное выявление угроз интересам предприятия; на пресечение и предупреждение воздействий угроз.

Комплексная безопасность - состояние защищенности интересов предприятия от угроз, достигаемое путем реализации совокупности мероприятий, представляющей единую целостность, по обеспечению видов безопасности.

Система обеспечения комплексной безопасности — это совокупность, представляющая собой единую целостность организационных, информационных, технических, административных и иных мер обеспечения видов безопасности, направленных на своевременное выявление угроз интересам предприятия, а также на пресечение и предупреждение воздействий угроз. 

Исходя из определения угрозы, данного в статье 3 Закона РФ "О безопасности", и основываясь на фундаментальных положениях теории национальной безопасности, под угрозой безопасности предприятия нами понимаются любые внешние и внутренние условия и факторы, оказывающие негативное воздействие на процессы функционирования предприятия и его развитие, а значит, требующие снижения своих количественных характеристик.


Комплексная безопасность образовательного учреждения — это комплекс организационно-технических мероприятий, осуществляемых уполномоченными должностными лицами во взаимодействии с органами власти, правоохранительными и иными структурами с целью обеспечения постоянной готовности образовательного учреждения к безопасной повседневной деятельности, а также к действиям в случае угрозы или возникновения чрезвычайных ситуаций. 

Комплексная система безопасности – есть совокупность силовых, инженерно-технических, программно-аппаратных, организационных и правовых мер, для обеспечения безопасности объекта.

В систему безопасности входят:

контроль, управление доступом;

охранная сигнализация;

пожарная сигнализация;

охрана территории;

система оповещения;

видеонаблюдение.

Для обеспечения безопасности предприятия, все средства подразделяются на несколько групп: технические, организационные и программные.

Технические средства - меры по обеспечению контроля и видеонаблюдения за сотрудниками и другими лицами, находящимися на территории. Бывают активные и пассивные технические средства безопасности. Активные меры служат для поиска и задержания преступников. Пассивные меры – это конструкции, и устройства для создания преград на пути движения злоумышленников.

Организационные средства - специальные структурные подразделения, обеспечивающие безопасность предприятия.

К программным средствам относится привлечение к работе высококвалифицированных специалистов и работников. Это позволяет разрабатывать и внедрять более совершенные системы и методы, для обеспечения безопасности.

Правовые средства подразумевают не только использование государственных законов и актов, но и разработку локальных правовых актов по обеспечению безопасности.

Безопасность предприятия – это его защищенность от воздействия всех видов угроз.

Внешние и внутренние угрозы бывают потенциальные и реальные. Деятельность по обеспечению безопасности, это прогнозирование угроз, определение и реализация наиболее эффективных мер по их устранению. По видам угрозы делят на естественные (объективные) и искусственные (субъективные). Естественные угрозы вызываются стихийными природными явлениями (землетрясениями, наводнениями, ураганами). Искусственные угрозы вызваны деятельностью человека. Они имеют непреднамеренный или преднамеренный характер. Непреднамеренные (непредумышленные) угрозы вызываются ошибками. Субъектов этих угроз называют нарушителями. Субъектов преднамеренных (умышленных) угроз принято называть злоумышленниками. 

К умышленным угрозам также относят:

физическое разрушение охраняемого объекта или каких-либо его элементов в результате терроризма, вандализма, хулиганства; 

вывод из строя или разрушение систем жизнеобеспечения объекта;

создание помех для функционирования объекта (саботаж, забастовки);

кража материальных ценностей;

похищение информации путем контроля каналов передачи данных, негласной установки специализированных технических устройств;

хищение документов, цифровых носителей и различных отходов.

2. Безопасность предприятия. Система обеспечения комплексной безопасности. Анализ угроз и постановка задачи исследований.
Изучить презентацию https://ppt-online.org/496902
Форма текущего контроля

Проведение лабораторных работ (Практическая часть)
Необходимо изучить методические указания к лабораторным работам по ссылке


[image: image4.emf]ТБм,з дисциплина  Компл. безопасность лб работы.pdf


в тетради или на формате А4 подготовить Отчет по лабораторным работам дисциплины Комплексная безопасность (частично или полностью в зависимости от возможности магистранта провести лабораторные самостоятельно). Подготовиться к ответу на теоретические вопросы для собеседования.
Оформление проводится согласно МИ 01-02-2018 «Общие требования к построению и оформлению учебной текстовой документации»
http://zabgu.ru/files/html_document/pdf_files/fixed/Normativny'e_dokumenty'/MI__01-02-2018_Obshhie_trebovaniya_k_postroeniyu_i_oformleniyu_uchebnoj_tekstovoj_dokumentacii.pdf
Форма промежуточного контроля

Оценочные средства текущего контроля успеваемости

Примерные теоретические вопросы для собеседования

1. Дайте определения: линии связи, локальная сеть, шлюзы, сетевой администратор, Телекоммуникационные сети, коннектор.
2. Дайте классификацию линий связи. 
3. Должна ли оплётка кабеля заходить под коннектор? 
4.Что такое прокси сервер? 
5. Для чего используют прокси серверы? 
6. Используют ли прокси серверы для цензуры в сети интернет? 
7.Для каких целей используют сетевые хранилища данных? 
8. Возможно ли разграничение прав доступа пользователей к сетевому хранилищу данных? 
9. Какова была причина отказа от массового использования протокола FTP?
10. Какие методы оконечивания витой пары коннектором (по цветам) существуют?
11. Сколько жил необходимо для скорости передачи данных в 1Гб/с
Оценочные средства промежуточной аттестации.

Перечень примерных вопросов для экзамена:

1.Основные понятия безопасности. 

2.Уровни безопасности.

3.Классификация видов безопасности.

4.Комплексная безопасность

5.Безопасность предприятия. 

6.Система обеспечения комплексной безопасности. 

Учебно-методическое и информационное обеспечение дисциплины
Основная литература

Печатные издания

1.Воронов, Евгений Тимофеевич. Безопасность жизнедеятельности. Теоретические основы БЖД. Охрана труда: учеб. пособие. - Чита: ЧитГУ, 2010. - 390 с.: ил. - ISBN 978-5-9293-0488-0: б/ц.

2. Черемисов, Николай Семенович. Организация работы комиссий по предупреждению и ликвидации чрезвычайных ситуаций и обеспечению пожарной безопасности всех уровней: учебно-метод. пособие / под ред. Н.А. Крючка. - 3-е изд., стер. - Москва: ИРБ, 2008. - 248 с. - ISBN 978-5-89635-064-4: 450-00
Издания из ЭБС

1.  Белов, Сергей Викторович. Безопасность жизнедеятельности и защита окружающей среды (техносферная безопасность) в 2 ч. Часть 1: Учебник / Белов С.В. - 5-е изд. - М.: Издательство Юрайт, 2017. - 350. - (Бакалавр. Академический курс). - ISBN 978-5-534-03237-6. - ISBN 978-5-534-03238-3: 107.29.

2. Белов, Сергей Викторович. Безопасность жизнедеятельности и защита окружающей среды (техносферная безопасность): Учебник / Белов С.В. - 5-е изд. - Computer data. - М.: Издательство Юрайт, 2016. - 702. - (Бакалавр. Академический курс). - ISBN 978-5-9692-1483-5. - ISBN 978-5-9916-3058-0: 1000.00.
Дополнительная литература 

Печатные издания

1. Безопасность // Гражданская защита: Энциклопедия в 4-х томах. — Т. I. А—И. — М.: ФГБУ ВНИИ ГОЧС (ФЦ), 2015. 

2. Военная доктрина Российской Федерации (утв. Президентом РФ 25 декабря 2014 г. N Пр-2976).

3. "Концепция общественной безопасности в Российской Федерации" (утв. Президентом РФ 14.11.2013 N Пр-2685). 

4.  Указ Президента РФ от 31.12.2015 №683 «О Стратегии национальной безопасности Российской Федерации» // СЗ РФ. 2016. №1 (Часть II). Ст. 212.

5. Указ Президента РФ от 05.12.2016 N 646 "Об утверждении Доктрины информационной безопасности Российской Федерации".

6. Указ Президента РФ от 13 мая 2017 г. № 208 “О Стратегии экономической безопасности Российской Федерации на период до 2030 года”.

7. Указ Президента РФ от 13 мая 2019 г. № 216 “Об утверждении Доктрины энергетической безопасности Российской Федерации”.

8. Федеральный закон от 09.02.2007 N 16-ФЗ (ред. от 02.08.2019) "О транспортной безопасности" (с изм. и доп., вступ. в силу с 30.01.2020).

9. Федеральный закон от 28.12.2010 №390-ФЗ (ред. от 05.10.2015) "О безопасности" // СЗ РФ. 2011. №1. Ст.2.

10.Общая теория национальной безопасности [Электронный ресурс]. Режим доступа:http://lineburg.ru/o/alrl/obhhaja_teorija_nac__bezopasnosti.html (дата обращения: 24.02.2020).

11. Научный журнал Пермского края [Электронный ресурс]. Режим доступа: http://www.jurvestnik.psu.ru/index.php/ru/vypusk-2-28-2015?id=2176 (дата обращения: 24.02.2020).

12. Этимология и семантико-правовое пересечнение понятий «Гражданская оборона» и «Национальная безопасность» [Электронный ресурс]. Режим доступа: https://cyberleninka.ru/article/n/etimologiya-i-semantiko-pravovoe-peresechenie-ponyatiy-grazhdanskaya-oborona-i-natsionalnaya-bezopasnost (дата обращения: 24.02.2020).
Заведующий кафедрой ТБ,

кандидат технических наук,
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В.В. Звягинцев
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BBenenue

C wuzobperenuem B 1835 roay nsnekTpuyeckoro Ttenerpaga B HCTOPUHU
YEJIOBEUECTBA HAYAJIACh HOBASI A110XA — 3M0XA 3JIEKTPOoCBA3u. Menee uem 3a 200 ner
TEJIEKOMMYHUKAIIMOHHBIE TEXHOJIOTMH MPOIILIM OTPOMHBIN IMMyTh — OT TPOMO3JKUX
U HEYKJTIO)KHUX YCTPOMCTB, KOTOPHIMU MOTJIH MOJIb30BAThCS JIUIIH TOCYAapCTBEHHBIC
OpraHM3ali U HEMHOTHE Haubosee 00ecredeHHbIe YaCTHBIE JIULA, 10 TI00aIbHOM
UHPPaACTPYKTYphl, 00ECIIEUNBAIOIIECH CBA3b HA BCEM 3€MHOM LIape MEX1y CaMbIMU
OTJAJICHHBIMH €T0 yronkamu. OTpoMHast CKOPOCTh, C KOTOPOW pacpOCTPaHIIOTCS
AJIIEKTPOMArHUTHBIE  BOJIHBI, TIO3BOJISIET 32 HHUYTOXHBIE JIOJIU  CEKYHJIbI
NPEOA0JeBaTh PACCTOSHUS B JIECATKHA THICSY KHIJIOMETPOB, MEpenaBasl BCE BHUJbBI
uH(GOpPMaIMK: 3BYK, HEMIOJBIDKHBIE W MOABIKHBIE N300paKeHUS, KOMITBIOTEPHBIC

JaHHBIC U T. 1.

N3HavanbHO »neKTpuyeckasi cBsi3b Obuia mpoBogHOM. Jlumbs B xoHie XIX
BeKa OblLIa OTKpbITA W HCIOJb30BaHA BO3MOKHOCTh CBSI3U 0€3 MpPOBOJIOB,
MOCPEJICTBOM DJIEKTPOMArHUTHBIX BOJH, PAacCHpOCTPAHSIONIMXCS B CBOOOTHOM
npoctpancTBe. K HacTosimemy BpeMeHU OECIpOBOJHBIC TEXHOJIOTHUU TOIYUUITU
UCKJIIOYUTEILHO  IIUPOKOE  pacmpocTtpaHenwe. OJHaKoO, HECMOTps  Ha
HCITIOJIb30BAHUE CAMBIX COBPEMEHHBIX CPEJICTB U METOJIOB 0OpaOOTKH CHUTHAJIOB,
OECIIpOBOJIHBIE CPEJCTBA CBSI3M MPOUTPBHIBAIOT MO MPOMYCKHOW CIIOCOOHOCTH
KaOeTbHBIM JIMHUSAM U BPSIZT JIU KOTJIa-HUOYIb UX MPEB30UIYT. ITO CBI3AHO C TEM,
YTO  JJIEKTPOMArHUTHBIA  CHUTHAJI,  PACIPOCTPAHSIONIMUCI B 3aKPBITOU
HarnpasJisifoled cucreme (B KaOese), HaXOAUTCA B ropa3fo 0o0Jiee BBITOAHBIX
YCJOBUSIX, YEM PAAMOCUTHAI B OTKPHITOM MpocTpaHcTBe. Ha Hero mpakTuuecku He
OKa3bIBAIOT BO3JCHCTBUSI CUTHAJIBI JPYTUX JIMHUM, OH HE TOABEPNKEH BIUSHUIO

MOTOJTHBIX YCJIOBUM, UICKAKEHUSIM 32 CYET MHOTOJTyUYE€BOT0 PACIPOCTPAHEHUS U T. 1.

Bwmecte ¢ Tem, o0opynoBaHue KaOEIbHOW JIMHMM CBSI3M — YpE3BBIYANHO
TPYJOEMKOE U JOpPOTOCTOSIIIee MeponpusiTue. MHOrue KHIOMETpbl Kales

HCO6XO,III/IMO 3aKomaTh B 3EMIIIO JIHUOO IMPOJIOKUTL II0 KaHaJlaM KaOeJIbHOM





KaHanu3auuu. JlonoJHUTENbHbIE TPYAHOCTH BOZHUKAIOT IPU IPEOI0JIEHUN BOIHBIX
nperpaj, aBTOMOOMJIBHBIX U KEJE3HbIX Aopor. Takxke ciexyeTr ydyecTh, YTO Ha
OPOTSKEHUH  OOJBbIIE  YacTM  MCTOPUM  DJIEKTPOCBSI3W  MCHOJIb30BAINCH
UCKJIIOYUTENIBHO  METAJIMYEeCKHe  Kabenu, Il W3TOTOBJIEHUS  KOTOPBIX

MPHUMCHSJINCH TAKHUC JOPOTOCTOAIINC MCTAJLJIBI, KaK MCJIb 1 CBUHCII.

Bce ati mpoGrnembl yke Ha caMbIX pPaHHUX STamax pa3BUTHS CPEICTB
NPOBOJHON CBSI3W MPUBETHM K HEOOXOIUMOCTH TOBBIIIATh 3(G(HEKTUBHOCTD
UCIIOJIb30BAaHUSl  JIMHEHHO-KAaOENbHBIX  COOPY)KEHMH 3a  CYeT Iepefadu

OIHOBPEMCHHO HCCKOJIbKUX CUTHAJIOB I10 OI[HOﬁ mape nmpoBoOa0B.





1 O6mme cBeeHUs 0 JIAOOPATOPHBIX YCTAHOBKAX

JlabopatopHasi yCTaHOBKA — KOMIUIEKC MEXaHUYECKUX U PAIUOICKTPOHHBIX

CpCIaCTB, HpCI[Ha?)HaLIeHHBIﬁ 1 IIPOBCACHUA J'Ia60paT0pHI>IX pa60T C IICJIBIO

3aKPCINICHUS CTYACHTAMHU TCOPCTUICCKUX 3HAaHUM Ha ITPAaKTHKC.

JlabopaTtopHble YCTaHOBKHM CBSI3M B OCHOBHOM MCIOJIB3YIOTCS IS

MPOBEICHUSI CIIECAYIONINX Ja00PaTOPHBIX PadoT:

OrnpeneneHue yCTpOUCTB B JTOKaJIbHOU CETH.

MeTo1bl OKOHEUHBAaHUS BUTOM Mapbl, KOHHEKTOpoM RJ-45.
[TopkmtoueHne K NPOKCH-CEPBEPY.

Hacrtpolika ceTeBoro xpaHuiauma JaHHbIX, U151 BHYTPEHHETO
JIOKyMEHTO000pOTA.

3anyck npoctoro WEB-cepsepa B nokanbHOI ceTu.

[IpuOopel, uUCHONB3yIOUIMECS I NPOBEACHUS SKCHEPUMEHTABHBIX

UCCJICIOBAHUM, KIACCU(DUIMPYIOTCA TIO HA3HAYCHWUIO, BHJY TMOJYYEHUS U

OTOOpaKEHUS aHAJIMTHYECKOW WHOOpPMAIMK, a TakKkKe [0 MPOBEJACHHBIM

MpoLEeIypaM BaJIHJIallUH.

Boigenstor ciemyromiye BUIbI JIa0OpaTOPHOTO 000Dy T0BAHUS:

O6mee. B a1y kareroputo BXOAAT — QWIBTPEI W JAUCTHILISATOPHI,
CTEPWIIN3ATOPBI, U3METBUYUTEIIN, MUKCEPHI, TOMOTE€HU3aTOPbI, TUCTIEPTATOPHI,
pPEaKTOphl, BECHI, NEHTPUPYTH U IPyrue MpuOOpHI, KOTOPHIE MOMOTAIOT
MIPOBECTH TOJTOTOBUTEIBHBIC OIEpaIlii HEIOCPEICTBECHHO Iepe] HauaioM
UCCJICIOBaHMA. ATmapaThl, KOTOpPhIE OTHOCSTCS K JIaHHOHW KaTeropuu
M3MEJIbYalOT, TIEPEMEIINBAIOT, CETTAPUPYIOT, IEPEBOJAT B IPYTOE arperaTHoe
COCTOSIHME, a TakkKe MOTYT HW3MEHATh TeMIlepaTypy oOpasma Jis
MOCIIEAYIOLIETO aHAN3a.

Cneunansroe. [Tpubopsl, peaHazHauYeHHBIC JIS1 TOTO, YTOOBI POBOIMIIUCH
y3KOMpO(UIbHBIE UCCIICIOBAHUS C TIOBBIIICHHONH TOYHOCTHIO M BBHICOKHMMHU

Tpe6OBaHI/I}IMI/I K YCJIOBHAM XPpaHCHUSA U OKCILTyaTaluu.





e l3meputenbHpie npUOOPHL. AHAIMTUYECKUE BEChl, pedpaKTOMETpHI,
NOJIIPUMETPBI, MH(PAKpACHBIE CIEKTPOMETPHI U JPYyrHe YCTpPOWCTBa st
ornpeaeneHus: PU3NIECKUX XapaKTePUCTHK HCCIEAYyEMOT0 MaTepuaia.

e Amnanutuyeckoe. JlabopaTopHoe oCHaIIeHHE, B psJl 33]]a4 KOTOPOTO BXOJUT
KaueCTBEHHO WJIM KOJIMYECTBEHHO OXapaKTepU30BaTh apameTphl oopasua. B
HACTOSIIIEE BPEMsI TAKUE YCTPOMICTBA ONPEIEISIOT COCTaB HUCCIEAyEMOTO
BEIIECTBA: AJIEMEHTHBINW, W30TOMHBIN, (a30BbIl U (QyHKUMOHANBHBIA. [[ms
NOJIy4eHUS] CTAaTUYECKUX WM JUHAMUYECKHX JAHHBIX IPUMEHSIOT
(dboTOMETpHBI, XpoMaTorpadsl, TAPATOPHI U APYTHE BUAbI aHATH3ATOPOB.

e lcneiTaTtenbHoe. ABTOMATU3WPOBAHHBIE WHCTPYMEHTHI, HAaXOMSIIHMECS Ha
OPOU3BOJACTBE,  TpeOyemble  JUid  MPOBEPKU  IKCILTyaTallMOHHBIX
XapaKTEPUCTHK MaTepuana uiau uzgenus. OCHOBHbIE BHJIbI HCTIBITAHUN —
pacTsDKEHUe, aiare3us, TEMIIEpaTypHOE BO3ACHCTBHUE, ylapHas MPOYHOCTb,
BA3KOCTb, TBEPAOCTh U T.A. OTAEIBHO BBIAEISIOT BJIArOMEpPbl, U3MEPUTEIN
TOJILLMHBI, PEOMETPHI.

[Ipu npoBeaeHnu aaOOPATOPHO-TIPAKTHUECKUX PAOOT, LEIbIO KOTOPBIX
SBJIIOTCSL TIOJy4Y€HUE HABBIKOB M ONBITA NMOCTPOEHUS JIOKAJTBHBIX U TI00aIbHBIX
ceTel Tmepenayu JaHHBIX, MOCTpoeHHBIX Ha 0Oaze crteka TCP/IP, neoOxoauma
nabopaTtopHasi yCTaHOBKa ceTe CBsA3M. Takas yCTaHOBKa BKJIIOYAaeT B cels
KOMMYTaIlMOHHOE o0opyaoBaHue CeTH Ethernet, MYJIbTUCCPBUCHBIC
MaplIpyTHU3aToOpbl Kjlacca NPEANpUsATAS M KOMMYTAalMOHHYIO IaHENb, KOTOpas
MO3BOJISIET KOMMYTHPOBATh YCTPOMCTBA B 3aBUCUMOCTH OT BBINOJIHSAEMBIX 3a1a4 U
U3y4aTh Pa3IMYHbIE TEXHOJIOTUU U MPOTOKOJIbI ITI00ABbHBIX CETEN CBS3U.

CereBoil KOMMYTAaTOp — YCTPOWCTBO, Ha3HAYEHHEM KOTOPOTO SIBIISETCS
COCJIMHEHUE Y3JIOB KOMIbIOTepHOU ceTH. KomMmyTaTopbl (YHKIMOHUPYIOT Ha
KaHalbHOM ypoBHe Mozaenun Open Systems Interconnection. KommyTatopsr
pa3paboTaHbl C HCMOJNb30BaHHEM Drige TEeXHOJNOTWH W PacCMATPUBAIOTCS Kak
MHOT'OIIOPTOBBIE MOCTHI.

KoMMyTaTop XpaHuT B OCTOSTHHOM rmaMsTH, Tadiuiy ARP (kommyraruu), B

KOTOpO# onuckiBaeTcsi cooTBercTBe MAC-azipeca ceTeBoil KapThl KOMITBIOTEPA,





COOTBETCTBYIOILIEMY NHOPTY KoMmmyTaTtopa. Ilpu 3amycke kommyrtaropa, Tadiuua
W3HA4YaJIbHO IyCTa, U YCTPOWCTBO pabOTaeT B pEXHME COCTABICHUS JAHHBIX
COOTBETCTBUM aJIpecOB. B JaHHBIII MOMEHT BCE MOCTYNAIOIINE JAHHBIE IIEPETAOTCS
Ha BCE OCTaJIbHbIE NOPTHI. [lanee, Mpu MOCTYIUIEHNWHU MAaKeTa Ha OJUH U3 MOPTOB
koMMmyTaTopa, MAC-agpec KOTOpPOro yKe HaXOAMTCS B TaOdMIE, MakeT Oyaer
nepeaH TOJIBKO Yepe3 MopT, KOTopbid ykazaH B ARP-tabnune. B nanHom cimydae
MAC-agpec xocTta HE COMOCTAaBJIEH ¢ HEKOTOPBIM MOPTOM KOMMYTaropa, TOIr/a
NAaKeT NEPEHAINPABIIAECTCS HA BCE IOPTHI, AAJIEE B ITOPT, C KOTOPOTO OH ObLI MOJTYYEH.
B pesynbrare xommyTtaTop chopmupyer Tabnuily Uil BceX akTUBHBIX MAC-
aipecoB, TPAPUK JIOKATU3YETCH.

CTOUT OTMETHTH MaJIyl0 JATEHTHOCTHb (3aJ€PXKKY) M BBICOKYIO CKOpPOCTH
NEPECHUIKN Ha KaXKI0M NOPTYy UHTEpdeiica.

Cy1iecTByeT TpH criocoba kommyTanuu. Kaxx b1t 13 HUX — 3T0 KOMOUHAITUS
TaKUX [apaMeTPOB, KaK BpeMs 0>KMIaHUSI U HAJIEKHOCTh MepeIadH.

1. C npomexyTtounbiM xpaHeHuem (Store and Forward). KommyTtatop

CUMTHIBAET BCIO MOJIyYCHHYIO HH(POPMALUIO B KaJpe, MCCIENYyEeT €ro Ha

OTCYTCTBHE OHIMOOK, 3aT€M BBIOMpAET MOIXOSAIIMNA MOPT KOMMYTAallMU U

MIOCJIE 3TOTO MOCHUIAET B HETO KaJp.

2. CkBo3Ho#t (cut-through). KommyTtarop cuuThiBaeT B Kaape TOIBKO

aJpec Ha3HA4YEHMUsS U II0CJE BBINOJHAECT KomMMmyTanuiw. HemocraTtku 3toro

pexuMa B TOM, YTO OH HE MOXKET OOHApyX HUTh OIIMOKH, HO TPHU 3TOM

YMEHBLIAET JIATEHTHOCTh IIPH Mepeaye.

3. becpparmentneiit (fragment-free) unu ruOpuaHbii. J{anHbI pexum

ABJSACTCSA  YJYYILIEHHOM  Bepcuer  CckBOo3Horo pexuma. Ilepengava

OCYIIIECTBIISIETCS TIOCTIE HEOOXOMMON (puiIbTpauu (parMeHTOB KOJUTH3UH,

Py KOTOPOM mepBble 64 OaiiTa Kaapa MpOBEPSIOT HA HATWYHE KAKOW-TMO0

OLIMOKU U TP €€ OTCYTCTBUU KaJp 00padaThIBaeTCs B CKBOZHOM PEXKUME).

OO0mas 3amepKKa WIH JaTEHTHOCTh ONEpaly OINpPEAENISIETCS 110 BPEMEHH,

Tpe6yeM01?I IJIs1 BXOJa Ha IIOPT KOMMYTATOpa M BbIXOJd M3 HETO, a TaKXe





HEIMOCPEJICTBEHHO J00aBJsEeTCs caMO BpeMsl Ha, TaK Ha3bIBaeMOE, «IPUHSTHE
KOMMYTaTOpPOM PEILICHUSD)

Takoe CBOICTBO mHpH KOMMYTallUd KaK CHMMETpPHs, MO3BOJIAET JaTh
XapaKTEePUCTUKY KOMMYTATOpa C TOUKH 3PEHUSI IIUPHUHBI TTOJIOCHI €T0 MPOIYCKaHUs
JUTS KaK0ro mopta. CUMMETPUYHBINH KOMMYTATOp 00€CTIeunBaeT KOMMYTHPYEMBIE
COCMHEHHSI MKy MOPTAMHU C OAMHAKOBOW HIMPUHOM MOJOCHI MPOIYCKaHUS, TO
€CTh, KOTJIa BCE MOPTHI UMEIOT MUPUHY TIponyckanus 10 Mout/c unu 100 Mout/c.

ACHMMETPUYHBIA KOMMYTaTOp 00€CIIeUnBaET KOMMYTHPYEMBIE COCTUHCHHUSI
MEXIy MOpTaMU C PA3IUMYHON IIMPUHOM TOJIOCHI MPOIYCKaHUS, HANpuMmep, B
clly4asix KOMOMHAIIMM TOPTOB C MIMPUHOMN MOJIOCHI Iporryckanus 10 Mout/c wim
100 Mout/c u 1000 M6wut/c. IIpu HaIMuuK GOJBLIOTO CETEBOrO MOTOKA MO THUITY
KJIMEHT-CEPBEP HEOOXOJMMa acUMMETpu4Has kommyTtanus. [Ipu ucnosb3oBaHuu
pa3Hoii u oOmupHOM wuHOpPMALUK C CEpPBEPOM OOJBIIUM KOJUYECTBOM
MOJIb30BaTEe OJHOBPEMEHHO, TpeOyeTcss IUPOKHA TOPT KOMMYTaTopa,
MOJICOEIMHEHHOTO K CEepBEpY, YTOOBI HE OBLIO MEPENOJHEHUs JaHHBIX Ha 3TOM
camom niopre. i1 HanpasieHust noToka nHdopmanuu ¢ nopra 100 Mout/c Ha nopt
10 Mo6wut/c, He omacasch 3a MEPENOJHEHHE Ha TOCIEAHEM, AaCUMMETPUYHBIN
KOMMYTATOpP JIOJDKEH UMETh Oydep maMaTi. ACHMMETPUIHBIA KOMMYTATOP TaKKe
HEOOXOUM i oOecrieueHus: OOJbIIe MUPHHBI MOJIOCHI MPOIYCKaHUs KaHAJIOB
MEXIYy KOMMYTaTOpaMH, OCYIIECTBIISIEMBIX Yepe3 BEpPTUKAIbHBIE KpOCC-
COCITMHEHWSI, MJIM KaHAJIOB MEXy CETMEHTAMH MarvuCTPaJIH.

Jlist BpeMeHHOro XxpaHeHus: (GpeiiMOB M MOCHEAYIONEH MX OTHpPaBKU IO
HY’)KHOMY aJipecy KOMMYTaTop MOKET HCIHOJb30BaTh Oydepusanuio. bydepom
Ha3bIBaeTCs 00JACTh MaMATH, B KOTOPOH KOMMYTATOp XpaHUT IepeaaBacMble
nanubie. bydepuzaius MoxkeT ObITh TAK)KE UCTIOJIB30BaHa B TOM CITydae, KOTaa mopT
MyHKTa Ha3HAYCHUS 3aHIT.

bydep mamMsaTH MOXET MCMOJIB30BaTh JBa METOJa XPAaHEHHUS W OTIPABKU
dbpeitmoB: Oydepuzarus o mopram u Oydepu3sarus ¢ 001eH TaMsIThIO.

IIpu Oydepuzanuu mo mopTaM TMaAKEThl XPaHIATCA B ouepensx (queue),

KOTOPBIC CBA3aHbI C OTACIIbHBIMU BXOJHBIMU IIOPTAMMU. ITaker JaHHBIX nepenaéTc;I





Ha BBIXOJIHOM MOPT TOJIBKO TOT/IA, KOrAa Bce (PpeiiMbl, HaXOIMBILIKECS BIIEPEAU HETO
B ouepeu, ObUIH YCIENIHO nepeaansl. [Ipu 3ToM Bo3MOkKHA CUTYyalus, KOTr/ia Od1H
¢peiiM 3aepKUBAET BCIO OUEPEIb W3-3a 3aHATOCTH MOPTa €ro MyHKTa Ha3HAUCHUSI.
OTta 3aepKKa MOXKET IPOUCXOUTH 1aXe B TOM CIIy4yae, KOIr/ia ocTajabHble (GperiMbl
MOTYT OBITH TI€PEIaHbl Ha OTKPBITHIE MOPTHI MX MyHKTOB Ha3HAYCHUSI.

[Tpu Oydepuzanmu B 00111el TaMATH Bee HpeiMbl XpaHATCs B 001em Oydepe
naMATH, KOTOPBIM HCIOJIb3yeTCsl BCEMHM MOpTaMH KoMMmyTaTopa. KoimuecTBo
naMsITH, OTBOJAUMOM TMOPTY, OMpeAenseTcss TpeOyeMbIM eMy KOJIrndecTBOM. Takoi
METO]I Ha3bIBAE€TCS IMHAMUYECKUM pacrpezeneHueM OydepHoil mamstu. Ilocme
3TOro (QpermMbl, HaxoAuBIIMECs B Oydepe, AUHAMHUECKU PACHpPENEISIIOTCS 10
BBIXO/IHBIM MTOPTaM. DTO MO3BOJISIET OMYYUTH (PpeiiM Ha OHOM MOPTE M OTIIPABUTH
€ro C Jpyroro nopra, He yCTaHaBIUBas €ro B OYEPE/Ib.

KomMmyTatop noaaepkuBaeT KapTy OPTOB, B KOTOPBIE TPEOyeTCsI OTIPABUTH
¢peitmpl. OuncTKa 3TOM KapThl MPOUCXOJUT TOJIBKO IOCJIE TOro, Kak (peim
YCHEIIHO OTIPAaBJIEH.

[Tockonbky mamaATe Oydepa sBaserca oOmie, pasmep (Qpeiima
OrpaHUYMBAETCS BCeM pa3zMepoM Oydepa, a He moiel, MperHa3HAYCHHOW IS
KOHKPETHOTO MOPTa. DTO O3HAYAET, YTO KPYIMHbIE (hpeMBbI MOTYT OBITH EpEAaHbI
C MEHBIIMMH TIOTEPSIMH, YTO OCOOCHHO Ba)KHO MPU aCHMMETPHUYHON KOMMYTAIlUH,
TO €CTh, KOTJIa MOPT C IIMPUHON Toyiockl mpomyckanus 100 MOut/c nomkeH
OTIPABJIATH MakeTsl Ha opT 10 Mout/c.

KoMMmyTatopsl noapas3aenstorcsa Ha yIpasisieMble U HeynpaBiisieMble (0osee
npocThie). bosee ciiokHbIE KOMMYTATOPBI MO3BOJISIFOT YIIPABISITh KOMMYTallel Ha
ceTeBoM (TpeTtheM) ypoBHe Mozenau OSI. OObIYHO UX UMEHYIOT COOTBETCTBEHHO,
Hampumep «Layer 3 Switchy wumm cokpamenno «L3 Switchy. VYmpasienue
KOMMYTaTOpOM  MOKET  OCYLIECTBJIAThCA  mocpenctBoM  Webunrepdeiica,
unTepdeiica komangHou crpoku (CLI), mporokona SNMP, RMON u T. 1.

Muorue  ympaBisieMble ~ KOMMYTaTOpbl  MO3BOJIAIOT ~ HAacTpauMBaTh

nononHutenbHble GyHkiuu: VLAN, QoS, arperupoBanue, 3epKaaiupoBaHue.





MHorre KOMMyTaTOpbl YPOBHS JA0CTyNa 00J1ajal0T TAKUMU PACIIUPEHHBIMU
BO3MOYKHOCTSIMH, KaK CerMEeHTaIus Tpaduka MKy MOpTaMH, KOHTPOJIb Tpaduka
Ha NpeIMET ITOPMOB, OOHAPYKEHUE TIETEIh, OTPAHUYEHUE KOJIMUECTBA U3y4aeMbIX
Mmac-aapecoB, OrpaHUYEHUE BXOISAIIECH/UCXOSIIIEH CKOPOCTH Ha MOpTaxX, QyHKINH
CIIMCKOB JOCTYIA U T. II.

CrioxHbIe KOMMYTATOPBI MOXKHO 00bEAUHSTH B OJTHO JIOTUYECKOE YCTPOMCTBO
— CTEK — C 1IeJIbI0 YBEIUYECHHS YKciia mopToB. Hanpumep, MoxHO 00beAMHUTH 4
KOMMYyTaTopa ¢ 24 mopTaMu U MOJY4YUTh JOruyeckuii kommytarop ¢ 90 ((4*24)-
6=90) mopramu 560 ¢ 96 mopramu (ecnu ISl CTEKUPOBAHUS HCIIOIb3YIOTCS

CHeIMaIbHbIC TTOPTHI).





2 JlabopaTopHasi yCTAHOBKA ISl MCCJIEOBAHNS CeTell CBSA3HU

2.1 O01mme cBeeHNs 0 CeTAX CBA3H

CeTH cBSI3M — COBOKYITHOCTh TEXHUYECKHX CPEACTB, KOTOPbIE 00€CIIEUNBAIOT
nepenady HHGOPMAIUH OT OJJHOTO y371a K IPYyTOMY.

TesekOMMYHHMKALIMOHHBIE CETH — CETH, B OCHOBE KOTODPBIX JIEKAT CETH
AIIEKTPOCBSI3U U ONTOBOJIOKOHHBIE JTMHHUH.
[To Ha3HAYEHUIO JENATCS Ha 2 TPYIIIBI:

e (OOLIECTBEHHBIE CETH
e (CeTH 4aCcTHOTO NOJIb30BaHUS

OO1iecTBEHHBIE CETH MpEIHA3HAYEHbI ISl 00€CIEUEHUs YCIyraMu CBSI3H:
HACEJICHUS, YUYPEXKIEHUs, NPEANpUATHs, opraHu3anuu. M npenHasHadeHa i
BO3ME3HOT0 MPENOCTABIEHUSI YCIYr MPOBOJHOM CBS3U JIFOOOMY MOJIb30BATENIO
yCIyramu CBsI3U Ha Tepputopun PO.

Cern 4acTHOro IOJIB30BAaHUS NPEIHA3HAYEHBI JJIA IOJIB30BAHUS TEX WM
MHBIX BEJIOMCTB, B MHTEpPECaX KOTOPBIX CO3AAETCS.

IlepBu4Has ceTh - COBOKYNHOCTh (PU3MUECKUX LEMeH, KaHAJIOB NepeJadu U
CETEBBIX TPAKTOB.

BropuyHasi ceTb - JIMHUM U KaHAJbI CBSA3M, CO3JJaHHbIE HA 0a3e MepBUYHOM
CeTH, CTAaHUMM M y3Jdbl KOMMYTAlWH, [EPEKIIOYEHHs], MPENCTABISIONINE
ONPEIEIIEHHBIA BUJI CBS3H.

CeTteBoi TPAKT - YaCTh CETH, COCTOAILAS U3 JBYX YCTPOMCTB, COEANHEHHBIX
JIMHUEU CBS3H.

JlokanbHas ceThb CBSI3M - CETh CBSA3M, HAXOIAILIAsAcs B Mpeaeiax OJIHON
TEPPUTOPHH.

KopnopaTtuBHas ceTb - ceTh, COEAMHSIIONAS JOKAIBHBIE CETU HECKOJIBKUX
MPEINPUATUN

MarucTpajbHasi ceTb CBSI3M — CEThb CBS3H, PACIIOJIOXKEHHAs MEXy
cyobekTtamu PO.

I'no6anbHas ceTh - IpeiHa3HaueHa AJIsl CBA3HM B Pa3HBIX 00JAaCTAX 36MHOTO





nrapa.

HanpaBasilomasi cucremMa — HeNpepbhiBHAsS M0 JUIMHE KOHCTPYKIIMS,
HaIpaBJISAIOAsl PaclpOCTPAHEHUE DSJIEKTPOMAarHUTHOW SHEPrUU B  33JJaHHOM
HaIpaBjeHU, T. €., oOJajaronas KaHATU3UPYIOIMMU CBOMCTBAMH. TakuMu
CBOMCTBaMM 0O0OJIajaeT TpaHHUIAa pasleia cpel C pPa3sHbIMU JJIEKTPUYECKUMHU

napameTpamiu (puc 1).
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Puc. 1 OGo01ieHHasi cxeMa CUCTEMBI Iepeiaun

JIrobast MaTepuanbHas cpefia XapaKTepu3yeTcsl TAKUMU TTapaMeTPaMHu:
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Puc. 2 O6006ménnast HampaBIIAIOIIas CHCTEMA

K HanmpapisommM cucTeMaM NpeabsIBISIOTCS CAEAYIOIe TPEOOBaHUS:
 BbICOKas UH(OpMAIIMOHHAs! EMKOCTb;
e MaJIbl€ MOTEPH JIEKTPOMArHUTHON SHEPTUU B IPOIIECCE €€ PACIIPOCTPAHEHUS;

e BO3MOXHOCTb IICpCHAYN PaA3JIMYHBIX BHIOB HH(bOpMaI_II/II/I, T.C. CHTHaJIOB C

Pa3IUYHBIMHU BHJIAMHU MOTYJISIINAN;

e MaJIble B3aVMMHEIE BIIMSHHUS;

« TocTOsSHCTBO MapamerpoB HC B mporiecce IMTEILHOTO CPOKa IKCILTyaTalliu;
« o0ecneueHrne HEOOXOAUMOIr0 KaueCTBa U JAJILHOCTH CBSI3U.

[To HampaBisSIIOIUM CHUCTEMaM TMepefaloTCs pas3MyHbie BUABI WHMOpMaIuu

(Tabm. 1).

Tabnuua 1 — BUIBI HHPOpMALIUH

Buabsl undopmaiuu [Ionoca vacrot, KI'11 Komnuecteo KTU
Tenegonus 4 1

PannoBemnianue 8—-12 2-3
TeneBuaeHue 6000 1500
Tenerpadus 4/(18...24) 1/(18...24)
[Tepenaya qaHHBIX 4...240 1...60






Hemnpemennbim, oHUM U3 HauOoJIee CIOKHBIX U IOPOTOCTOSIIINX AJIEMEHTOB
TeXHUKU CBa3u sBisitorcs JuHUM  cBsizu  (JIC). Jlunua cesa3u  — KOMILIEKC
TEXHUUYECKUX COOPYKEHUH, 00eCIeunBaIOIINM Mepe/iady Kak yY3KOIMOJIOCHBIX, TaK U
HIMPOKOIOJIOCHBIX KaHAJlOB, HCIOJB3YEMBIX HJis Mepenayd uHopManuu OT
OTIPABUTENS K IOJTYYaTENI0 Ha 3aJaHHOE PACCTOSHHE C 3aJaHHBIM KayeCTBOM.
DddexTuBHOCTh pabOTHI cucTeM ompenenseTcss kadectBoM JIC, Ux CBOMCTBaMH,
napameTpami, Bo3aeiictBueM Ha JIC paznuyHbix pakTtopoB. JIMHUU CBS3M COCTOAT
13 HECKOJIBKUX MOJICUCTEM, 00ECIIEUNBAOIIUX UX (PYHKIIMOHUPOBAHUE: OKOHEYHBIX
MIyHKTOB, 00CITy)KMBaEMBIX u HE0OCITy>KHUBAaEMBIX YCUJIUTEIBHBIX

(pereHepalOHHBIX ) TyHKTOB.

Knaccugpurxayusa nunuti césasu. JIMHUM CBSI3WM  JENATCS Ha JiBa TUMA —
OecnipoBO/IHbIC (PAaJMOJUMHUK) UM TPOBOJHBIE HAa OCHOBE TEX WM WHBIX

HanpasJisttomux cucteMm. Kimaccudukanus JIC npusenena Ha puc. 4.

Jhaoem rama
e e,
,J-‘f Hﬁ“”‘ﬂ-h.
e e
E = e
becoparoparze JIC TpoeopErze JIC
H ) /_/ .‘-‘H‘_\"\-\.‘_\‘ /H,r'cr\a-._,_'__“mh%%
’)_.-“’ H‘-"‘-\..‘_‘ z#;z .\'\. EHMHHH\-
: ey = “ .
Papao- Premesi- coyTEHE i (e ] (e aaze JIC
NHHHEH . HEE EOR O =
| NEHEE RETE e,
JIC c meTan- JIC c oorma-
EETECEHME TECEEME
Jhanam EabensMm EaDensMa
MODENLA
e
R —— : T
JIC ¢ exmcwors - JIC ¢ oo

Puc. 4 Knaccuduxanuys TUHUN CBA3U





OTnuunTensHOM 0c00EHHOCTHIO TPOBOAHBIX JIC sBIsIETCS TO, UTO Mepenaya
uHpOpMallMU OT OJHOTO abOHEHTAa K JIPYroMy OCYLIECTBIIAETCS MO CIEHUATBHO
CO3JaHHBIM Ha OCHOBE HAIIPABJISIIOLIUX CUCTEM LIEISAM. XapaKTEP pacpOCTPAHEHHUS
JIEKTPOMArHUTHBIX BOJIH B PAa3IMYHBIX CPENAaxX M HAIPaBJSAIOIUX CHCTEMAX

ONpCACIIACTCA YaCTOTHBIMUA JHAIIa30HAMHA, B KOTOPBIX pa60Ta10T OTH CUCTCMBHEI.

becnpoBoansie 1 mpoBoHbIe JIC UMEIOT CBOM OCOOEHHOCTH, IOCTOMHCTBA U
Henocratku. K JIC mnpenwsiBnsiercs psiag TpeOOBaHMM, BBINOTHEHHE KOTOPBIX
oOecrieuynBaeT BBICOKYIO 3(D(PEKTUBHOCTH MPHU HMX HKCIUTyaTallMd, HEOOXOIUMOE

Ka4y€CTBO CBiA3U, 1AJIbHOCTDH CBA3H.

ITo KOHCTPYKTHBHBIM IIPpU3HAKaAM HAIIPABJIAIOMINE CUCTCMBI ACIIATCS HAa ABC
I'pymibl - CUCTEMBI, B KOTOPBIX PACIIPOCTPAHCHUC 3I3JICKTPpOMAr HUTHOM OHCPIUH
OIrpaHUYIMUBACTCA B IIOINICPCIHOM HAIIPABJIICHUH (BaKpBITBIG CI/ICTeMBI) Hn CUCTCMBI, B

KOTOPBIX TAKOTO OTPaHUYCHHUS HET (OTKPBIThIC CHCTEMBI) (puc. 4, 5).

Hanpasinmmue
CHCTEMbi TERKTPOCBR3H

OTRpBIThiE 3aKp niTHie

BIC AH0B| |[KH| |BB| | BC |

1| |[CK

Puc. 5 Knaccudukarmmum HCD o KOHCTpYKTHBHBIM ITpU3HAKAM

BoznymiHele JIMHUKA CBSI3W M CUMMETPUYHBIE IMAapbl OTHOCATCS K TPYMIIE
cuMMeTpuuHbIX 1ened, 1.e. HC 3Toil rpynmbl MMEIOT JABa NPOBOJHHMKA C

OINHAKOBBIMU KOHCTPYKTUBHBIMHU U 3JICKTPUICCKUMU CBOMCTBaMHM.

HanpaBnﬂ}omHe CHCTEMBI SIBJISTFOTCSI OCHOBHBIMH dJIEMEHTAMHU KaOeJiei CBi3HU, OHH

KJIACCU(DUIIMPYIOTCS 110 YACTOTHOMY JIMAINa30HY UX UCTOIb30BaHus (puc. 6).
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Puc.6. HacToTHBIE IMANIa30Hbl pa3HbIX HANPABISIOMINX CUCTEM

XapaKTepI/ICTI/IKI/I PAa3HBIX HAIMPABJIAOMIUX CUCTEM U 00J1aCcTH X IMPUMCHCHUA

pUBECHBI B Ta0MIE 1.

2.2 Onucanue JadoparopHoii ycranoBku 3a6l'y

B xo0z1€ BbITIOIHEHHSI BBIITYCKHOW KBaTHU(PUKALIMOHHON paboThl OblLiIa co3AaHa
nJabopaTtopHas yCTaHOBKA JJIl UCCIIEIOBaHUsl CPE/ICTB CBSI3U, NIPEJCTaBICHHAs Ha
pucynke /. OHa mpencraBisier co0oil HAaOOp yYCTpPOWCTB, MHCTPYMEHTOB H
pacxoaHbIXx MarepuanoB. [IpeqHasHaueHa il IpOBEIECHUS J1JA0OPATOPHBIX padoT,
HaIpaBJIEHHBIX HA W3Y4YEHHE CETEH CBSI3U, HACTPOUKHU CETEBOro 00OpyIOBaHUS,
CO3JaHUsl JIOKAJIbHOM CETH, H3yYEeHHS METOJOB O0XHUMa BUTOM mMapbl, C
MOCJIEYIOIEH MPOBEPKON MPABMIBHOCTH OO0KMMa W BBISIBICHUS TIOBPEKICHUMN

JIMHHUUN CBA3H.

Ha mpencrasnennoit Ha pucynke 7 ¢otorpadun nzodpakeHa coopanHas
n1abopaTopHasi yCTaHOBKA, COCTOSINAS U3:
e Kommytaropa D link DES-3028
e OO0XUMHOUM MHCTPYMEHT /I KOHHEeKTOopa RJ-45
e KaGens UUTP
e Poytep Linksys by Cisco WRT54GL
e Konnekropsr RJ-45 (50 mt)





l"”""llllll-n-.---, ‘

Puc. 7 JlabopaTopHas ycTaHOBKa

CoznanHas n1abopaTopHas yCTaHOBKA MpeAHa3HayeHa JJid IPOBEACHUS

J1abopaTopHBIX paboT, B 00JIACTH CETEH CBSI3U:

1.

2
3.
4

Onpenenenue yCTpOUCTB B JIOKAJILHOW CETH.

. Mertoabl OKOHEUMBaHUsI BUTOM Napbl, KOHHEKTOpoM RJ-45.

[ToaxiroueHne K MPOKCU CEPBEPY.

. Hactpolika ceTeBOro XpaHuiuiia JaHHbIX, 1JIs1 BHYTPEHHETO

JIOKyMEHTO000pOTA.

3anyck npoctoro WEB-cepBepa B JIoKalbHOI CETH.

bbuin pa3paboTaHbl METOAMYECKUE YKa3aHUs 1Sl IPOBECHUS J1a00paTOPHBIX

pabor.





2.3 MeToauyeckue ykazaHus K J1a00paTopHbIM padoTam

JlaGoparopHas padota Nel

Llenv pabomei: HayuuThes onpenensaTh IP anpeca ycTpolcTB B JIOKalbHOMN
CeTH

Obwue ceedenus:

JlokanbHasi  CeTh — KOMIIBIOTEpPHAs]  CE€Th,  IOKPBHIBAIOIIAs  OOBIYHO
OTHOCUTEIBHO HEOOJIBIIYIO TEPPUTOPHIO WIIH HEOOJBILIYIO TPYIITY 34aHUM.

CymiecTBYyIOT pa3Hble criocoObl knaccupuxanuu ceti. OTHUM U3 OCHOBHBIX
KpUTepuil  KiIaccupuKauuu sBISETCS CcHocod  aaMuHucTpupoBanus. Ot
OpPraHM30BaHHOCTU U YTIPABIISIEMOCTU CETH 3aBUCHUT TO, K KaKOW CETH €€ MOYKHO
OTHECTU: JIOKAJIbHOM, pacmlpeereHHOl, ropoAckoil wiu riaobanbHoi. IlpaBa
YIPABJICHHS CEThIO, @ TAK)KE €€ CETMEHTOM HaXOASATCS y CETEBOI0 aIMUHUCTPATOPA.
Ecnu cetu SBIAIOTCS CIOKHBIMHU, TO YIPAaBIEHWE MMM CTPOrO paclpeiesieHbl
MEXIy KOMaHIOW aJAMUHHUCTPATOPOB, KOTOpPBIE BEAYT JOKYMEHTALHUIO U
XKYpHaIIMPOBAaHUE.

KoMnpioTepsl MOTYT COEOMHSTBHCS MEXKIY COOOM, HCHOIb3Yys pa3ndyHbIe
CHIOCOOBI: MeaHbIe/onTHYecKue/depe3 paarokanain (0ecIpoOBOAHBIE TEXHOJIOTHH).
[IpoBomHBIE, ONTHUYECKHE CBS3M YCTaHABIWBAIOTCS depe3 Ethernet m mpoume
cpexnctBa. OtTaenbHas JIOKaJbHAs BBIYMCIATENIBHAS CETh MOYKET UMETh CBSA3b C
JPYTUMU JIOKAJIBHBIMU CETSAMHU Yepe3 IILUTI03bI, & TaKKe OBbITh YacThIO TII00ATbHON
BBIYUCIUTENBHOM ceTu (Hanpumep, NHTEpHET) Wik UMETh NOAKIIOUYEHHE K HEH.

Yaie Bcero JoKaibHbIE CeTH MOCTpoeHbl Ha TexHoorusx Ethernet. Cnenyer
OTMETHTh, YTO paHee HCIOJb30BaINCh MpoTokoisl Frame Relay, Token ring,
KOTOPBIE HA CErOJIHAIIHUI I€Hb BCTPEUYAIOTCA BCE PEXKE, X MOXKHO YBHIETD JIMIIb
B CIIELIUATIM3UPOBAHHBIX TAOOPATOPHUAX, YUEOHBIX 3aBEICHUSX U CIIyk)Oax.

s IMOCTPOCHUS IPOCTOMN JIOKaJIbHOM CeTH
UCIOJIB3YIOTCS. MapIIPYyTH3aTOPhl, KOMMYTATOPbI, TOUKH OECIPOBOJHOTO JOCTYIIA,

OecrnpoBOAHBIE  MApUIPYTU3ATOPbI, MOJEMBI U CETEBbIe  ajmanTepbl.  Pexe





UCIIOJIB3YIOTCSL TpeoOpaszoBaresid (KOHBEPTEPhI) CpEbl, YCHUIUTEIM CHUTHaja
(OBTOPUTENN PA3HOTO POJIA) U CIICIIHAIbHBIC aHTECHHBI.

MapuipyTu3zanusi B JIOKQIbHBIX CETAX UCIOIb3YETCSI IPUMUTUBHAS, €CJIH OHA
BooOIIe HeoOxomuma. Yaiie Bcero 93TO craruyeckas MO0 JUHAMHYECKas
MapuipyTtu3zanusi (ocHoBaHHasi Ha mportokoiie RIP). Muorma B nokampHOU ceTH
OpraHu3yloTCsa paboyue epynnol — GOpMaIbHOE OOBEIUHEHHE HECKOIBKHUX
KOMITBIOTEPOB B IPYIIIY C €IMHBIM HAa3BaHUEM.

CerteBoil aIMUHUCTPATOP — YEJIOBEK, OTBETCTBEHHBIN 3a padOTy JOKAIbHOM
ceTu wiM e€ yacTu. B ero o00s3aHHOCTH BXOAUT OOECIEYEHUE U KOHTPOJb
bu3nUecKoil CBsI3M, HACTPONKAa aKTHUBHOTO OOOpYJOBaHMs, HACTPOWKa OOIIETo
JIOCTyMa U MPeonpeaeiEHHOr0 Kpyra nporpaMm, 00eCcreuyrnBarouX CTaOMIbHYIO
paboty ceTu.

TexHOoJIOTUHU JIOKAIBHBIX CETEe peain3yloT, KaK MpaBmiio, (PYHKIIMU TOJIBKO
IByX HWKHHX ypoBHed  mogenu OSl-  ¢usmueckoro u  KaHaJIBHOTO.
OYHKIIMOHAIBHOCTY 3TUX YPOBHEH JOCTATOYHO JJIsi IOCTABKU KAJAPOB B Mpejenax
CTaHJAPTHBIX TOMOJIOTUHM, KOTOpbie nojaep:xkuBaoT LAN: 3Be3na, obOmias mmuHa,
KOJIbLIO U JiepeBO. OJIHAKO U3 3TOr0 HE CIEAYET, UTO KOMIBIOTEPHI, CBSI3AHHBIE B
JIOKJIbHYIO C€Th, HE MOJIJICPKUBAIOT MPOTOKOJIBI YPOBHEHN, PACIIONIOKEHHBIX BBIIIE
KaHAJIbHOTO. DTH MPOTOKOJIBI TAaKXKE YCTaHABIMBAIOTCS W pabOTalOT Ha Yy3Jax
JIOKaJIBHOM CETU, HO BBIMOJHSEMbIE MU (YHKIUA HE OTHOCSTCS K TEXHOJOTHUHU
LAN. Apnpecanuss B mOpeaenax JOKaJdbHOHW CETH, OOBIYHO MPOU3BOIAUTCS
nocpeacTBoM npotokoia IPv4, a mist mepenaun ganubix ucnons3yercs TCP/IP,

Obopyoosanue: KommproTep ¢ omneparuoHHol cuctemor  Windows

Vista/XP/7/8/8.1/10 mubo *nix, mporpaMMHoOe odecriedcHre NMap (opHUIHaTIbHbIH

caT https://nmap.org/, CCBLIIKA Ha CTpaHHUILY 3arpy3Ku

https://nmap.org/download.ntml ), Lan xabGens, mmubo WIiFi coemuHeHue c

MapIIpyTH3aTOPOM
Xoo pabomeoi:
1. TMoakiro4YuTh KOMIIBIOTEP K KOMMYyTaTopy/poyTepy, mnocpeactBom LAN

kabens v uepe3 WiFi.



https://nmap.org/

https://nmap.org/download.html



2. IlepeliTu Ha cTpaHMIly 3arpy3kd M 3arpy3uTh M[POTPAMMHBIN TaKeT,

5.

COOTBGTCTBYIOIHI/Iﬁ OHepaHI/IOHHOﬁ cucrteMe. [lakeT umeeT Ha3BaHUE «nmmap-

X-setup.exe», rie X — HOMep BEpCUH MPOrPAMMHOI0 00ECIICUEHUS.

YcTaHoBUTH MpOrpaMMHOE 0OecTieueHue, Ciaeaysd HHCTPYKIIMUA B IIporpaMmme

YCTaHOBKH.

3amycTUTh IporpaMmy 4epes SpJibIK Ha pabodem cToJie, ¢ Ha3BaHueM «Nmap

- Zenmap GUI»

OnpenenuTs ajgpec MoACETH, ISl ITOr0 HE0OX0IMMO OTKPHITH «KoMaHaHY1O

cTpoky» («Ilyck» -> «CnyxeOnbie» -> «KomaHniHas cTpokay), B OTKPBIBIIEMCS

OKHE BBecTH KomaHay «ipconfig», maxkats kiaBumry Enter, B urore Oyzaer

BBIBCJCH CITMCOK BCECX CoeﬂHHCHHﬁ, AKTHUBHBIX Ha I[aHHBIﬁ MOMCHT.

6. Baeaute B 0kHO mporpaMmel «Zenmapy, B rpady «llens», IP agpec, u3z okHa

«KoMaHiHOM cTpokm», U J00aBbTe 0e3 mpobena «/24», 4ToObl MOTYyYUSIOCH

XXX XXX XXX.XXX/24y», rne cuMBOJIOM X — 0003HaueHO MecTo BBoja IP

ajapcca «OCHOBHOTO IITIO32»

7. Boioepute B nyHkte «[Ipodminby, U3 BeImagaroniero cnucka, myHkt «Quick

Scany»

8. Haxmure Ha

KHOIIKY

«CkaHUpOBaHUEY,

3aIyCTUT

nporiecc

CKaHMPOBaAHUS JOKAIbHOU ceTH. CKaHMpOBaHUE B CPETHEM 3aHMMAET OKOJIO 2-3

MUHYT, MOCJIE Y€T0, BO BKJIAAKE «Y3JbD» OYyJeT BbIBEJEH CIUCOK YCTPOWCTB B

JokanbHOM cetu. Kak mokaszaHo Ha pucyHke 8.

Uens | 192.168.0.1/24

fg
W
W 192.168.0.4
o

Crannposanine  WHcTpymer

Eltex.Home (192.1¢§

Centrallab (192.16¢

Komanga  nmap -T4 -F 192.168.0.1/24

eeeee

10664/tcp unl
32768/tcp unl
49152/tep unl
49153/tcp unl
49154/tcp unl
49155/tcp unl
49156/tcp unl
49157/tep unl

Nmap done: 256 IP addresses (4 hosts up) scanned in

rrrrrr

Puc.8 OkHo mporpammsbl





KoHTpoJibHBIE BONIPOCHI:
1 Yto Takoe J0KanIbHas CETh?
2 KT0 aAMUHUCTPUPYET JIOKATbHBIE CETH?

3 Kako#i MpoTOKOJI UCTIOJIB3YETCS JJIsl aJlpecalliy B JIOKAJTbHOU CeTh?

JlabopaTtopHas pabota Ne2
L]eny paboma: N3y4nTh METO/Ibl OKOHEUMBAHUS BUTOM Mapbl KOHHEKTOPOM THMa RJ-
45,

Obuwue ceedenus.

1. TTpsmotii kabens (straight through cable). ITpsimoit 00kxuM kabest MPUMEHSOT
IIPU COCTWHEHWH OKOHEYHOTro oOopymoBanmsi Ethernet (Takoro xak KoMmmbIOTED,
CETeBOM IMpPHMHTEP) C KOMMYTAIMOHHBIM 00OpyJIOBaHHEM (Xab/kommyTtatop/
/MapumIpyTHU3aTop), a TakKe A CBSI3M CETEBOTO OOOPYIOBAHUS MEXKIY COOOH.
CymectByet nBa crangapta npsmoro ookuma TIA/EIA-568A u TIA/EIA-568B

(Puc.9, Puc.10). [lanusiii crmocod o0kMMa — caMblii paCpOCTPAHEHHBIA U YacTO

MCMOJIb3YEMBI.
8— —1
11— — 8
EIA/TIA-568A EIA/TIA-568A

Puc.9 Bapuant no cranmapty TIA/EIA-568A

EIA/TIA-568B EIA/TIA-568B

Puc. 10 Bapuant no crangapty TIA/EIA-568B (ucnonb3yeTtcs yaiie)





2. O6xuM 4-x xxunpHOro (ABYX mapuoro UTP2/FTP2) kabens. B kaGenbHBIX
JuHUSAX 11 VIHTepHeTa MChonb3yeTcsl TOJIbKO JABE BUThIE maphl. g oOxuma
ka0bemns, B KOTOPOM BMECTO YETBHIPEX WMEETCS TOJBKO JBE BHUTHIC TAPbI

ucnonb3yercs cranaapt 10Base-T/100Base-TX (Puc.11).

T e

10Base-T/100Base-TX 10Base-T/100Base-TX

Puc.11 Crangapt 10Base-T/100Base-TX

3. IepexpéctHblii kabenb (crossover cable). [TpeaHasHaueH IS COSTUHEHHUS

OJIHOTUITHOTO 000pyIOBaHMs (HampuMmep, KOMIbIOTEp-KOMIbIoTEp). OJHAKO
OOJBITMHCTBO COBPEMEHHBIX CETEBBIX YCTPONCTB CIIOCOOHO aBTOMATHYECKHU
OTIPENIEIUTh METO]T 00KMMa KabeJst ¥ OJACTPOUTHCS 1Mo Hero (Auto MDI/MDI-X),
U IEPEKPECTHBIN KaOENb CEroIHs MOTEPSIT CBOIO aKTYalIbHOCTb.
Ecnmu myx)en kabens MDI-X ¢ BHyTpeHHUM KpPOCCHUPOBAHHEM JJIs COCAMHEHUS,
THUTIA: KKOMITBIOTEP-KOMIThIOTEP» (CO ckopocThio 10 100 MOwut/c), TO ¢ omHOU
cTopoHbl kabemst mpumensiercs cxema EIA/TIA-568B, ¢ npyroit EIA/TIA-568A
(Puc.12).

EIA/TIA-568B EIA/TIA-568A

Puc.12 BapuanT nis ckopoctu 100 Mout/c





Jns coenunenuit Ha ckopoctax go 1000 MOwut/c, mpu H3roTOBIECHUU
«crossover» kabens, oqHy CTOPOHY Hajio o0xathb 1o ctangapty EIA/TIA-568B, a
BTOpyt0 Tak: 1) beno-zenéubii, 2) 3enéuniii, 3) beno-opanxessiii, 4) beno-

KOpU4HEBBIH, 5) Kopuunessiii, 6) Opanxebii, 7) Cunwii, 8) beno-cunmii (Puc.13).

Fwm gz

EIA/TIA-568B

Puc.13 BapuanT mis ckopoctu 1000 Mowut/c

4, Konconbnbiii kabenb (rollover cable). KoHnconpHbIil kabenb (Takxke
M3BECTHBIN KakK KOHCOJbHBIM Kabenb Cisco miu rollover-kabGenb) — 3To
Pa3HOBHIHOCTH HYJIb-MOJIEMHOTO KaOelist, KOTOpasi 4aCTO UCIOJIb3YETCs JJIs
COCIMHEHMsI KOMIbIOTEpa M MapuipyTusaropa (poyrepa, monaema, IP-
TeneoHa W T.M.) 4Yepe3 KOHCOJBHBIM mopT. Kak mpaBuio, 3TOT Kadeib
IUIOCKUN M MMEeT TOoiy0o0il mBeT (4ToOBl OTIMYUTH €ro OT JAPYTUX TUIOB
ceTeBbIX KaOenei). OAMH KOHEI[ 3TOro Kabeysi 00XkaT 1Mo oOpaTHON cxeme
OTHOCUTEIHLHO JPYToro, Kak eciu Obl Bl mepeBepHyIn €ero U moCMOTpen Obl

Ha Hero ¢ apyroit cropounsl (Puc.14).

0

Puc.14 KoHconbHBIN Ka0OEID





Obopyoosanue: Butas napa, 00>kKMMHOU UHCTPYMEHT, KOHHEKTOPbI RJ-45.

Xoo pabompwi:

1. CHumute 0060s0uKy Kademst (npum. ~2 cm.), 3aTeM, B COOTBETCTBUH C
BbIOpaHHOW Bamu cxemoii paClIMHOBKH, aKKYPAaTHO PACIJICTHTE BCE JKUIIBI JPYT OT

npyra, 4ToObl OHM PACIOJIATAIUCH MO OTAEIBHOCTU (Mpum. 6 OAHHOM npumepe

b6yoem nokazan npsamou 0bocum kabens no cmanoapmy TIA/EIA-568B) (Puc.15).

Puc.15

2. Pacnonosxute >XKujbl B HEOOXOIMMOM TOPSJIKE, 3aTEM, UCIONB3YS JIE3BHUE
KpuMmIiepa (npum. uzoopascerno na Puc.1l ciesa), akkypaTHO OOPEKbTE KHUIBI 10

HeoOxoaumo JuHHbI (npum. ~1 cm.) (Puc.16).

Puc.16

3. B cooTBeTCTBUM C BHIOPAHHOW CXEMOM, BCTaBbTE XKUJIbI (npum. 00 ynopa)
B KoHHEKTOp 8P8C. BHyTpu KOHHEKTOpa UMeeTcsi 8 yriiyOJeHHii-KaHABOK (JJis

KOKJIOM KWIIbl KaOels), BBEPXY KOTOPBIX HMMEIOTCS METANIMYECKHE KOHTAKTHI.





N3omsmmonHnas 060J104Ka AoJKHA 00s13aTeNIbHO OKa3aThCsl BHYTpH Kopityca. Eciu

3TO HE TaK — BBITAIINTE KWIbI U yKopoTuTe ux (Puc.17, Puc.18).

Puc.17

Puc.18

4. Konnektop 8P8C, ¢ pacmoyiokeHHBIMU B HEM >KWJIaMH, BCTaBbTE B
rHe3no 8P kpumnepa, 3aTeM IJIOTHO COKMHTE OCHOBHBIE PYYKH MHCTPYMEHTA 0

menuka (Puc.19).






5. [locne obGxkuma cereBOro kadessi, CTOMT MPOBEPUTH €ro, 3TO MOXKHO
caenath pu nomoiu LAN-TecTepa.
KonTpoapHbIE BOITPOCHL:
1. Kakue MeTo/1bl OKOHEUHMBAHUS BUTOM Mapbl KOHHEKTOPOM (I10 IIBETaM)
CYIIECTBYIOT?
2. CKOJBKO KT HE0OOXOAMMO ISl CKOPOCTH Tiepenaun JaHHbIX B 11°6/c

3. I[OJDKHa JIA OTUIETKA KaOelrst 3aX0dUTh 101 KOHHGKTOp?

JlaGoparopHas pabota Ne3

Lenv pabomul: N3yIATH ATOPUTM TTOAKITIOYCHUS K IPOKCH CEPBEpPaM B CETH
UHTEPHET.

Obwue ceedenus:

[Ipokcu-cepBep — MNPOMEKYTOUHBIM CepBep (KOMIUIEKC MpOTrpaMM) B
KOMITBIOTEPHBIX CETSIX, BBITIOJHSIOMIMMN POJIb TOCPETHUKA MEXKTY TIOJIb30BaTENIeM U
IIEJICBBIM CEpBEPOM (TIPU ATOM O MTOCPETHUYECTBE MOTYT KaK 3HATh, TaK M HE 3HATh
00€ CTOPOHBI), MO3BOJIAIONIMK KIMEHTAM KaK BBIMOIHATH KOCBEHHBIC 3aIPOCHI
(mpuHUMas ¥ TIepenaBasl UX depe3 MPOKCHU-CEPBEP) K APYTHUM CETEBBIM CITY)KOaM,
TaKk W Mojy4daTh oTBeThl. CHauajia KJIMEHT MOJKIIOYAETCS K MPOKCHU-CEPBEPY U
3ampanimBaeT Kakou-nmoo pecypc (Hampumep e-mail), pacronoKeHHbII Ha APYyToM
cepBepe. 3aTeM MPOKCH-CEPBEP MO0 TOMIKIIOYACTCS K YKa3aHHOMY CEpBEpY H
MOJIy4aeT pPecypc y Hero, JIMOO BO3BpAIIAaeT pecypc M3 COOCTBEHHOTO KdIIa (B
ClIydasiX, €CJId POKCH MMEET CBOM K3III). B HEKOTOPBIX ClTydasix 3armpoc KIUSHTa
WM OTBET CepBepa MOXKET OBITh M3MEHEH IPOKCH-CEPBEPOM B OMPEICIEHHBIX
nensx. [Ipokcu-cepBep Mo3BOJISET 3aNTUINATh KOMITHIOTED KIMEHTA OT HEKOTOPBIX
CETEBBIX aTaK W IOMOTaeT COXPaHATh aHOHWMHOCTH KIIMEHTA, HO TaK)KE MOXKET
WCIIOJIb30BAThCS MOIIICHHUKAMH JIJIT CKPBITHSL ajpeca caiTa, yJIM4EHHOTO B
MOIIEHHUYECTBE, U3MEHEHHUS COJEPKUMOTO 1IEJEBOro caiTa (MoJMEHa), a TaKKe
mepexBara 3ampoCcoB CaMOT0 TOJIb30BaTEIS.

Yamie Bcero npoKCu-cepBEPhl MPUMEHSAIOTCS ISl CIEAYIOIIMX LIEJICH:





o0ecrieueHune J0CTyna KOMIbIOTEPOB JIOKATBHOW CETH K ceTu HTepHeT;
K3ITUPOBAHUE JAHHBIX: €CIIM YaCTO MPOUCXOIAT OOpAIICHHs K OJTHUM B TEM
K€ BHEIIIHUM pecypcam JIJIsl CHUXKEHHUS Harpy3KH Ha KaHasl BO BHEIITHIOKO CETh
¥ YCKOPEHHUS TOTYUYEHHUS KIIMEHTOM 3alpOIICHHON HH(OpMAITUH;

c)KaTHe NTaHHBIX: MPOKCH-CEpPBEp 3arpyxaeT uHbopmanuio u3 HTepHeTa n
nepenaét MHGOPMAIMIO KOHEYHOMY IIOJIb30BATENI0 B CXKATOM BHJIE IS
HPKOHOMHH BHEITHETO CETeBOr0 Tpaduka KIMEHTAa WM BHYTPEHHETO —
OpraHu3allld, B KOTOPOH YCTAHOBJIEH ITPOKCHU-CEPBED;

3alluTa JIOKaJbHOM CETH OT BHEIIHEro JOCTYIa: HAlpuMep, MOXKHO
HAaCTPOUTh MPOKCU-CEPBEP TaK, UTO JIOKAIbHBIE KOMIIBIOTEPHl OyIyT
oOpamarbcsi K BHEIIHUM pecypcaM TOJbKO 4Yepe3 HEero, a BHEIIHHE
KOMITBIOTEPHI HE CMOTYT 00pamiaThCsi K JIOKaJIbHBIM BOOOIE (OHU «BHIIAT»
TOJIBKO MTPOKCHU-CEPBED);

OTpaHUYCHUE JOCTYIMa W3 JIOKAJbHOW CETH K BHEIIHEW: Hampumep, MOKHO
3ampeniath  JOCTYNm K  ONpeneNéHHbIM  BeO-caiiTaM, OTrpaHUYMBAThH
UCIIOJB30BaHUE HWHTEpPHETa KAaKUM-TO  JIOKAJbHBIM  TOJIb30BATEIISIM,
yCTaHaBJIMBATh KBOTHI HA TpadUK WM MOJOCY MPOIyCKaHusl, PUIbTPOBATH
peKyiamy U BUPYCHI;

AHOHUMM3ALMS JOCTyIa K Pa3IUyHbIM PECypcam: MPOKCHU-CEPBEP MOXKET
CKpBIBaTh CBeJCHMsI 00 MCTOYHHKE 3ampoca WM MoJjib3oBaTene. B Takom
cillyyae LIeJIeBOM cepBep BUIUT JMIIb MHPOPMALUIO O MNPOKCH-CEpPBEpE,
Hanpumep |P-anpec, HO HE HMMEET BO3MOXKHOCTHU OINPEIASTUTh HWCTHUHHBIMN
WCTOYHHK 3aIpoca; CYIIECTBYIOT TaKXKE ucKaxcaroujue npoKcu-cepsepwl,
KOTOpBIE MEePEatoT LEJIEBOMY CEPBEPY JOKHYIO HH(DOpMAIUIO0 00 HCTUHHOM
MOJIb30BATEIIE;

00X0J1 OTpaHUYEHHI 1OCTYyNa: UCHOJIb3YETCs, HAIPUMED, MOJIb30BATEIAMU
CTpaH, T/I€ JOCTYI K HEKOTOPBIM pECypcaM OrpaHUY€H 3aKOHOJATENbHO U

bunbTpyercs.





[Ipokcu-cepBep, K KOTOPOMY MOXKET MOJIYUYUTh AOCTYI JIFOOOH MOJIb30BATENb CETH

HHTCPHCT, HA3bIBACTCA OTKPLITBIM.

Obopyodosanue: Kommprotep ¢ onepannonHoi cucremoir Windows 10.

Xoo pabompwi:

1.

Jlst Hadama HeoOX0IMMO HANUTH OTKPBITBIC IPOKCH CEPBEPHI, IS ATOTO

notpedyeTcs 3aiiTu Ha caiT : https://hidemy.name/ru/proxy-list/ na manHoi

CTpaHULE caiiTa 0TOOpPaXKEHBI JOCTYIIHBIE [Tl TOAKIIOUEHUS TPOKCH
CEpBEPHI.

Janee HE0OXOAMMO BBIOpATh CEPBEP C HAMITYUILIEH CKOPOCTBIO, ClIeNaTh 3TO
MOHO, TpocMOTpeB rpady “CkopocTs”’, B JaHHOU Tpade oToOpakeHbI
CpellHHE MOKa3aTeI CKOPOCTH OTBETA CEPBEPA, UEM MEHBIIIE ITOT
napameTp, TeM ObICTpee cepBep OOMEHUBAETCS TAHHBIMU C KIIUEHTOM.
[Tocne nogbopa HEOOXOIUMOTO TPOKCH CEPBEPA, HY)KHO COXpPaHUTh ero [P
aJpec U NOpT JJIsI MOAKITFOYEHUS.

Jlanee HEOOXOAMMO BBINOJIHUTH cieayouue nenctBus «Ilycky -
«ITapametrpe» - «Cetb 1 THTEpHET»

B nosiBuBLIEMCs OKHE HEOOXOIUMO BBIOPATh IIYHKT MEHIO C HAAMHUCHIO
“IIpoken”.

Jlanee HaxaTh Ha NEpEKIOYATEND ¢ onucaHueM ““‘HacTpouTs BpydHyI0”,
1OCJI€ 3TOT0 HEOOXOAMMO BBECTH JIaHHBIE JUIsI TOAKIIOUEHHUS B TIOJISI HUXKE.
[Tocne nmpuMeHeHus HaCTPOEK, TEKYIIIEEe CETEBOE COeTMHEHHE Oy AeT
pPa3opBaHO U 3aHOBO BOCCO3[IaHO C HOBBIMU HACTPOWKaMU.

[TpaBMIIBHOCTH BBITIOJIHEHUS J1a0OPATOPHOU PabOTHI, ONpeeseTCs

HaJIUIUEM COCAMHCHUA KOMIIBIOTCpPA C CCThIO MHTCPHCT.

KoHTpoabpHBIE BOITPOCHL:
UYro Takoe npokcu ceprep?
J71s1 4ero UCMonab3y0T MPOKCH CEPBEPHI?

Hcnonb3ytoT 11 MPOKCU CepBEPHI ISl LIEH3YPhl B CETH UHTEPHET?



https://hidemy.name/ru/proxy-list/



JlaGoparopHas paboTa Ne4

L]env pabompi: HAyYUTHCS CO3/]aBaTh OOIIEIOCTYIHBIA CETEBOU pecypc, s
BHYTPEHHETO JIOKYMEHTOO000POTa B JIOKAJIBHOW CETH

Obuwue ceedenus:

HeoOxomumocTs B (ailloBBIX cepBepax HUMEIOT KaK KpyIHBIE, TaKk U
pa3BuBarolecs npeanpuatud. Jleno B TOM, 4TO Jr00as opraHu3alnvs HMEET
HEKOTOpOE€ KOJUYECTBO MH(GOPMAIMOHHBIX PECYPCOB, HMCIOJIb30BAHHE KOTOPBIX
HEOOXOJMM Cpa3zy HECKOJbKUM cOTpyAaHuKaMm. W xopomio eciu B opucax OyayT
UMEThCSl XPAaHWIMILA, K KOTOPbIM OyIyT HMETh JOCTyI BCE KOMIIBIOTEPHI
opranuzanuy. TakuMm XpaHWINIIEM U gBIseTcs (alioBbIil cepBep.
[{eHTpann30BaHHOE XpaHWIHILE O(PUCHBIX JAHHBIX aKTyaJbHO [JIsl KPYHHBIX
KoMnaHuil Tak u HeOosmbmumx ¢ yucioM IIK cBblle necaiTd wiM ¢ MEHBIIUM
KOJMYECTBOM, HO C AaKTHUBHBIM MCHOJb30BaHHEM ceTu. M xopomo eciu B
OpraHu3allid OPTaHM30BaHbl XPAHWIMINA, K KOTOPbIM OyAyT MMETh JIOCTYIN BCE
KOMITBIOTEPHI OpraHu3alny. TakuM XpaHWIHILEM U ABJISETCS (ailioBbIN cepBep.
VYcraHoBka U HacTpoika ¢aiisl cepBepa MO3BOJISIET OPraHU30BaTh YIOPSI0UEHHOE
XpaHeHue U paboTy C JaHHBIMHM, a TaKXKe pa3TpaHUuuTh IpaBa JOCTymna s
MOJIb30BATENE. 3a CYET JTOr0 IOSBIAETCS  BO3MOXKHOCTh  HACTPOWKHU
LHEHTPAIM30BAaHHOTO PE3EPBHOTO KOMUPOBAHUS BaXKHbBIX TAHHBIX.

N3HavanbHO I 3TUX LEeIen Uenoyb3oBanuchk FTP cepBephl, HO B JaHHBIN MOMEHT
U3-3a CJIO0KHOCTEH HACTPOUKHU U OOJBIIOM KOJIMYECTBE YA3BUMOCTEH, TaKKe KaK U
HHU3KOM CKOpPOCTH, Yaile Bcero B opranusanusx npuMensercs NetBIOS (Network
Basic Input Output System).
Obopydosanue.: KOMIIbIOTEp ¢ oneparinoHHou cuctemort Windows 10.
Xo0 pabompi:
1. Jlnga Havana HEOOXOJUMO CO3/aTh MANKy, B KOTOPOW OyAeT MPOUCXOAUTH
COXpaHEHHUE JTaHHBIX.
2. Jlanmee HY»KHO OTKpPBITh OKHO “CBOMCTBA” JIJIs1 CO3/ITaHHON TMAIKH.
3. B oTkpeiBmIeMCsi OKHE BbIOpaTh BKIaAKy “JlocTym”, nmajnee HakaTh Ha

“PacmumpeHHas HaCTpoHka...”





. B OTKppIBIIEMCS OKHE NOCTAaBUTh rajodyKy Ha MyHKTE “OTKpBITH OOIIMI
JOCTYN K 3TOM Mamke”, BBECTH MPOM3BOJIBHOE MM JJIsl OOIIEro pecypca,
Ha)kaTh Ha KHOMKY “‘J/l00aBUTH”.

Ha JaHHOM 39TalIC, CO3JaHUC CCTCBOI'O pCCypcCa 3aBCPIICHO.

KOHTpOIBHBIE BOITPOCHI:
JIJ1sl KakMX LeJI€ UCTIOJIB3YIOT CETEBBIC XPAHWINIIA TAHHBIX ?
B03MOXXHO 1M pasrpaHMYeHHE IPaB JOCTYIA I10JIb30BATEIEH K CETEBOMY
XPaHUJIUILY JAHHBIX ?

KakoBa Oblta IIpu4YrMHa OTKa3a OT MACCOBOI'0 HCIIOJBb30BaHHUA IIPOTOKOJIA

FTP?





3akJIrouenue

JIaGopaTopHble yCTaHOBKHU, TOMOTAIOT PUOOPECTH, MPAKTUUECKUN HABBIK 110
U3y4aeMbIM  TUCIUIUIMHAM, KOTOpbIe HECOMHEHHO 3aKpemsiT MOJy4YeHHbBIC
Teopernueckue 3Hanud. Ha xadenpe TexnochepHoit 6e3onacHocTH, ObUIa co3/1aHa
n1abopaTopHas yCTaHOBKA IS UCCIIEIOBAHUS CETEl CBA3H, B €€ COCTaB BXOJIUT:

e Kommytaropa D link DES-3028

e OO0XUMHOI MHCTPYMEHT JJI1 KOHHEKTOpa RJ-45

e KabGens UUTP

e Poytep Linksys by Cisco WRT54GL

e Konnexropsl RJ-45 (50 mT)

Co3nanHast jlabopaTopHasi yCTaHOBKAa IO3BOJISIET MPOBECTH J1aOOpaTOpHbIE
paboThl B 00J1aCTH CETEH CBS3U, O3BOJISAIOLIUX PAa3BUBATh HABBIKU:

e Hacrpoiiku ceTeBoro o00opya0BaHus

e OOcnyKMBaHHE CETEBOr0 00OPYI0BAHUS

e Pa3BuTHE U MOJIEpPHU3AIMS CETEU CBA3U

e (OOecneueHue 0€30MACHOCTU CETEN CBA3U

e (OpraHu3anys BHyTPEHHUX MUKPO-CEPBHCOB OpraHU3aluu
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