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Теоретическая часть (внимательно прочитать)
1. Основные понятия безопасности. Уровни безопасности. Классификация видов безопасности. Комплексная безопасность.
Безопасность — состояние защищенности жизненно-важных интересов личности, общества и государства от внутренних и внешних угроз.

Жизненно-важные интересы — совокупность потребностей, удовлетворение которых обеспечивает существование и возможность развития личности, общества и государства.

Безопасность жизнедеятельности — состояние деятельности, при котором с определенной вероятностью исключено проявление опасности.

Безопасность является неотъемлемым свойством любой системы (человек- среда, человек-машина-среда) и ее целью. Понятие «безопасность» является сложным и носит системный характер. Все системы и подсистемы испытывают взаимовлияние как положительные, так и отрицательные.

Организация Объединенных Наций признает два основных компонента безопасности человека: свободу от страха и свободу от нужды или бедности. ООН разработала всеобъемлющую Концепцию безопасности человека, которая состоит из восьми основных категорий:

• экономическая безопасность;

• продовольственная безопасность;

• безопасность для здоровья;

• экологическая безопасность;

• личная безопасность;

• социальная безопасность;

• общественная безопасность;

• политическая безопасность.

Национальная безопасность, как многоуровневая система, сама является одним из элементов более широкой системы — международной безопасности.

Высшие интересы мирового сообщества — выживание человеческой цивилизации, предполагают необходимость формирования системы международной безопасности. Выделяют два вида международной безопасности: глобальную (мировую) и региональную.

К глобальной системе международной безопасности относят прежде всего ООН — всемирную организацию суверенных государств, учрежденную на основе их добровольного объединения с целью поддержания мира и безопасности. К региональным относятся многие международные организации этого уровня: ОБСЕ, НАТО, ЗЕС, ОАЕ, АСЕАН, АНЗЮС, СНЕ и другие.

Поэтому в настоящее время в структуре безопасности жизнедеятельности основная определяющая, системообразующая роль принадлежит национальной безопасности или безопасности нации. Национальная безопасность или безопасность нации есть защищенность жизненно важных интересов личности, общества и государства в различных сферах жизнедеятельности от внутренних и внешних угроз, обеспечивающая устойчивое поступательное развитие страны. При этом под защищенностью понимается способность сохранения объектом или системой (природа, человек, общество, государство и др.) своей качественной определенности и возможности выполнения своих функций в условиях воздействия негативных факторов. Все три вида безопасности жизнедеятельности находятся в тесной взаимосвязи и взаимозависимости, так как безопасность едина и неделима.

Международная безопасность подразделяется на глобальную, или всеобщую, региональную и коллективную. Глобальная безопасность - защищенность системы взаимоотношений всего мирового сообщества от угрозы дестабилизации обстановки, кризисов, вооруженных конфликтов и войн. Региональная безопасность -защищенность системы взаимоотношений государств того или иного региона мира от угроз дестабилизации обстановки, кризисов, вооруженных конфликтов и войн регионального масштаба. Коллективная безопасность - защищенность интересов группы (союза) государств от внешних угроз, гарантируемая взаимопомощью, сотрудничеством в военной сфере и коллективными действиями по предотвращению и отражению агрессии. 

Указ Президента РФ от 11 января 2018 г. N 12 "Об утверждении Основ государственной политики Российской Федерации в области защиты населения и территорий от чрезвычайных ситуаций на период до 2030 года":

7. Основными угрозами, влияющими на состояние защиты населения и территорий от чрезвычайных ситуаций, являются:

а) стихийные бедствия, в том числе вызванные глобальным изменением климата, активизацией геофизических и космогенных процессов;

б) техногенные аварии и катастрофы, в том числе вызванные ухудшением состояния объектов инфраструктуры, а также возникшие вследствие пожара или стихийного бедствия;

в) особо опасные инфекционные заболевания людей, животных и растений, в том числе связанные с увеличением интенсивности миграционных процессов и повышением уровня урбанизации.

Существует множество видов опасностей и угроз: 

• против собственности физического или юридического лица, государства; 

• против жизни и здоровья человека; 

• против конституционных прав и свобод, чести и достоинства человека и гражданина; 

• в сфере экономической деятельности; 

• в сфере компьютерной информации и т.д. 

Множество видов опасностей и угроз обусловливают множество видов безопасности: экономическая, политическая, информационная и т.д. В основе классификации видов опасностей лежат два основных признака: 

субъект, на интересы которого направлены угрозы (структурный признак); 

сфера общественной жизни и направления человеческой деятельности (функциональный признак). 

В зависимости от субъекта, интересам которого угрожают различные опасности, выделяют 1. государственную или национальную, 2. региональную безопасность, 3. безопасность предпринимательства и 4. жизнедеятельности граждан. 

Безопасность государства — это состояние внутренней и внешней среды государства, при котором отсутствуют или предотвращаются посредством специально созданных механизмов различные угрозы его жизненно важным интересам. К жизненно важным интересам государства следует отнести суверенитет, территориальную целостность, конституционный строй. Безопасность региона — состояние внутренней и внешней среды региона, при котором отсутствуют или предотвращаются посредством специально созданных механизмов различные угрозы его жизненно важным интересам. К жизненно важным интересам региона относятся стабильное воспроизводство и развитие его природно-ресурсного, экономического, демографического и социального потенциала. 

Безопасность предпринимателя — состояние среды функционирования предпринимателя, при котором отсутствуют или предотвращаются посредством специально созданных механизмов различные угрозы жизненно важным интересам и потребностям предпринимателя и его деятельности. Данные механизмы должны обеспечить защиту предпринимателя не только от посягательств на его жизнь, здоровье, свободу, честь и достоинство, но и защиту имущества, принадлежащего ему инноваций и конфиденциальной информации, обеспечивающей эффективное функционирование созданного им предприятия.

 Безопасность гражданина — состояние среды проживания и деятельности человека, при котором отсутствуют или предотвращаются посредством специально созданных механизмов различные угрозы его жизненно важным интересам и потребностям. Данные механизмы направлены на защиту от преступных посягательств на жизнь, здоровье, свободу, честь и достоинство, имущество каждого гражданина.
Классификация видов безопасности.
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Современная классификация и определения видов национальной безопасности 

В настоящее время имеется большое количество статей, документов, посвященных терминологии в сфере безопасности, в том числе определяющих что такое безопасность, национальная безопасность. Особенно много работ, посвященных классификации национальной безопасности (далее НБ.). В образовательных организациях при чтении лекций различных дисциплин, где рассматривается раздел НБ., возникает вопрос о выборе классификации из огромного количества опубликованных работ. Поэтому цель наших исследований в составлении современной единой классификации видов НБ. 

Анализ научной, учебной литературы, нормативно-правовых актов [1-12], раскрывающих понятие «НБ.», показал, что в настоящее время единого устоявшегося определения понятия «НБ» отсутствует. А.В. Степанов, А.В. Костров и другие [10-12] подробно рассматривают в своих работах этиологию, терминологию НБ., ее теоретические направления. Однако, известно, что правовое обеспечение НБ. государства осуществляют законы, являясь нормативными правовыми актами. Недавно были приняты Федеральный закон «О безопасности» [9] и Стратегия НБ России [4]. В этих нормативных правовых актах дано правовое определение НБ., которое должно быть единым для всех учебных материалов (таблица 1).

Стратегия НБ Российской Федерации более полно предусматривает деление НБ. на следующие виды: военную (оборону государства), государственную, общественную, информационную, экологическую, экономическую, транспортную, энергетическую безопасность, безопасность личности и иные виды безопасности.

Однако законодатель не дал строгого толкования принципов классификации по видам безопасности и определения этих понятий. Это на практике привело к хаосу в классификации Н.Б., например показанные на рис.1.

Нами предложена единая классификация НБ, составленная на основе действующих нормативных правовых актов (на правой основе). В основу данной классификации положены наиболее существенные единые признаки: объекты безопасности, тип угроз, сфера жизнедеятельности рис. 2.
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Рис. 1 Классификации видов НБ по сферам жизнедеятельности согласно литературным источникам [3-5]
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Рис. 2 Общая классификации видов НБ

В таблице 1 представлены определения видов безопасности согласно на настоящий момент действующим нормативным правовым актам.

Таблица 1 Определения видов безопасности

	Признак
	Определения согласно действующим нормативным правовым актам

	
	национальная безопасность Российской Федерации (далее - национальная безопасность) - состояние защищенности личности, общества и государства от внутренних и внешних угроз, при котором обеспечиваются реализация конституционных прав и свобод граждан Российской Федерации (далее - граждане), достойные качество и уровень их жизни, суверенитет, независимость, государственная и территориальная целостность, устойчивое социально-экономическое развитие Российской Федерации. 

	по типу угроз
	Внутренняя безопасность - защищенность федеральных интересов от внутренних угроз

внешняя безопасность - защищенность системы взаимоотношений всего мирового сообщества от угрозы дестабилизации обстановки, кризисов, вооруженных конфликтов и войн.

	по сфере жизнедеятельности
	военная безопасность - состояние защищенности жизненно важных интересов личности, общества и государства от внешних и внутренних военных угроз, связанных с применением военной силы или угрозой ее применения, характеризуемое отсутствием военной угрозы либо способностью ей противостоять.

государственная безопасность - состояние защищенности государственного строя, государственных органов, территориальной целостности государства, а также его суверенитета от внутренних и внешних угроз.

под общественной безопасностью понимается состояние защищенности человека и гражданина, материальных и духовных ценностей общества от преступных и иных противоправных посягательств, социальных и межнациональных конфликтов, а также от чрезвычайных ситуаций природного и техногенного характера.

информационная безопасность - состояние защищенности личности, общества и государства от внутренних и внешних информационных угроз, при котором обеспечиваются реализация конституционных прав и свобод человека и гражданина, достойные качество и уровень жизни граждан, суверенитет, территориальная целостность и устойчивое социально-экономическое развитие РФ, оборона и безопасность государства.

экологическая безопасность - состояние защищенности природной среды и жизненно важных интересов человека от возможного негативного воздействия хозяйственной и иной деятельности, чрезвычайных ситуаций природного и техногенного характера, их последствий.

экономическая безопасность - состояние защищенности национальной экономики от внешних и внутренних угроз, при котором обеспечиваются экономический суверенитет страны, единство ее экономического пространства, условия для реализации стратегических национальных приоритетов Российской Федерации.

транспортная безопасность - состояние защищенности объектов транспортной инфраструктуры и транспортных средств от актов незаконного вмешательства.

энергетическая безопасность - состояние защищенности экономики и населения страны от угроз национальной безопасности в сфере энергетики, при котором обеспечивается выполнение предусмотренных законодательством Российской Федерации требований к топливоснабжению и энергоснабжению потребителей, а также выполнение экспортных контрактов и международных обязательств Российской Федерации.

Личная безопасность -защищенность жизненно важных интересов общества, благодаря которой обеспечивается устойчивое развитие государства, это своевременное выявление, предупреждение и нейтрализация реальных и потенциальных угроз национальным интересам.

пожарная безопасность - состояние защищенности личности, имущества, общества и государства от пожаров.

промышленная безопасность опасных производственных объектов - состояние защищенности жизненно важных интересов личности и общества от аварий на опасных производственных объектах и последствий указанных аварий.

радиационная безопасность - состояние защищенности настоящего и будущего поколений людей от вредного для их здоровья воздействия ионизирующего излучения.

безопасность гидротехнических сооружений - свойство гидротехнических сооружений, позволяющее обеспечивать защиту жизни, здоровья и законных интересов людей, окружающей среды и хозяйственных объектов.

гидрометеорологическая безопасность - состояние защищенности жизненно важных интересов личности, общества и государства от воздействия опасных природных явлений, изменений климата.

безопасность объектов топливно-энергетического комплекса - состояние защищенности объектов топливно-энергетического комплекса от актов незаконного вмешательства.

	по объек-там безопас-ности
	Определения даны выше


Рекомендуемая нами классификация, составленная на основе действующих нормативных правовых актов, позволит более полно на правовой основе рассматривать раздел НБ при чтении лекций различных дисциплин в образовательных организациях.

Комплексная безопасность
Система обеспечения безопасности - совокупность, представляющая единую целостность, организационных, информационных, технических, административных и иных мер, направленных на своевременное выявление угроз интересам предприятия; на пресечение и предупреждение воздействий угроз.

Комплексная безопасность - состояние защищенности интересов предприятия от угроз, достигаемое путем реализации совокупности мероприятий, представляющей единую целостность, по обеспечению видов безопасности.

Система обеспечения комплексной безопасности — это совокупность, представляющая собой единую целостность организационных, информационных, технических, административных и иных мер обеспечения видов безопасности, направленных на своевременное выявление угроз интересам предприятия, а также на пресечение и предупреждение воздействий угроз. 

Исходя из определения угрозы, данного в статье 3 Закона РФ "О безопасности", и основываясь на фундаментальных положениях теории национальной безопасности, под угрозой безопасности предприятия нами понимаются любые внешние и внутренние условия и факторы, оказывающие негативное воздействие на процессы функционирования предприятия и его развитие, а значит, требующие снижения своих количественных характеристик.


Комплексная безопасность образовательного учреждения — это комплекс организационно-технических мероприятий, осуществляемых уполномоченными должностными лицами во взаимодействии с органами власти, правоохранительными и иными структурами с целью обеспечения постоянной готовности образовательного учреждения к безопасной повседневной деятельности, а также к действиям в случае угрозы или возникновения чрезвычайных ситуаций. 

Комплексная система безопасности – есть совокупность силовых, инженерно-технических, программно-аппаратных, организационных и правовых мер, для обеспечения безопасности объекта.

В систему безопасности входят:

контроль, управление доступом;

охранная сигнализация;

пожарная сигнализация;

охрана территории;

система оповещения;

видеонаблюдение.

Для обеспечения безопасности предприятия, все средства подразделяются на несколько групп: технические, организационные и программные.

Технические средства - меры по обеспечению контроля и видеонаблюдения за сотрудниками и другими лицами, находящимися на территории. Бывают активные и пассивные технические средства безопасности. Активные меры служат для поиска и задержания преступников. Пассивные меры – это конструкции, и устройства для создания преград на пути движения злоумышленников.

Организационные средства - специальные структурные подразделения, обеспечивающие безопасность предприятия.

К программным средствам относится привлечение к работе высококвалифицированных специалистов и работников. Это позволяет разрабатывать и внедрять более совершенные системы и методы, для обеспечения безопасности.

Правовые средства подразумевают не только использование государственных законов и актов, но и разработку локальных правовых актов по обеспечению безопасности.

Безопасность предприятия – это его защищенность от воздействия всех видов угроз.

Внешние и внутренние угрозы бывают потенциальные и реальные. Деятельность по обеспечению безопасности, это прогнозирование угроз, определение и реализация наиболее эффективных мер по их устранению. По видам угрозы делят на естественные (объективные) и искусственные (субъективные). Естественные угрозы вызываются стихийными природными явлениями (землетрясениями, наводнениями, ураганами). Искусственные угрозы вызваны деятельностью человека. Они имеют непреднамеренный или преднамеренный характер. Непреднамеренные (непредумышленные) угрозы вызываются ошибками. Субъектов этих угроз называют нарушителями. Субъектов преднамеренных (умышленных) угроз принято называть злоумышленниками. 

К умышленным угрозам также относят:

физическое разрушение охраняемого объекта или каких-либо его элементов в результате терроризма, вандализма, хулиганства; 

вывод из строя или разрушение систем жизнеобеспечения объекта;

создание помех для функционирования объекта (саботаж, забастовки);

кража материальных ценностей;

похищение информации путем контроля каналов передачи данных, негласной установки специализированных технических устройств;

хищение документов, цифровых носителей и различных отходов.

2. Безопасность предприятия. Система обеспечения комплексной безопасности. Анализ угроз и постановка задачи исследований.
Изучить презентацию https://ppt-online.org/496902
Форма текущего контроля

Проведение лабораторных работ (Практическая часть)
Необходимо изучить методические указания к лабораторным работам по ссылке


[image: image4.emf]ТБм,з дисциплина  Компл. безопасность лб работы.pdf


в тетради или на формате А4 подготовить Отчет по лабораторным работам дисциплины Комплексная безопасность (частично или полностью в зависимости от возможности магистранта провести лабораторные самостоятельно). Подготовиться к ответу на теоретические вопросы для собеседования.
Оформление проводится согласно МИ 01-02-2018 «Общие требования к построению и оформлению учебной текстовой документации»
http://zabgu.ru/files/html_document/pdf_files/fixed/Normativny'e_dokumenty'/MI__01-02-2018_Obshhie_trebovaniya_k_postroeniyu_i_oformleniyu_uchebnoj_tekstovoj_dokumentacii.pdf
Форма промежуточного контроля

Оценочные средства текущего контроля успеваемости

Примерные теоретические вопросы для собеседования

1. Дайте определения: линии связи, локальная сеть, шлюзы, сетевой администратор, Телекоммуникационные сети, коннектор.
2. Дайте классификацию линий связи. 
3. Должна ли оплётка кабеля заходить под коннектор? 
4.Что такое прокси сервер? 
5. Для чего используют прокси серверы? 
6. Используют ли прокси серверы для цензуры в сети интернет? 
7.Для каких целей используют сетевые хранилища данных? 
8. Возможно ли разграничение прав доступа пользователей к сетевому хранилищу данных? 
9. Какова была причина отказа от массового использования протокола FTP?
10. Какие методы оконечивания витой пары коннектором (по цветам) существуют?
11. Сколько жил необходимо для скорости передачи данных в 1Гб/с
Оценочные средства промежуточной аттестации.

Перечень примерных вопросов для экзамена:

1.Основные понятия безопасности. 

2.Уровни безопасности.

3.Классификация видов безопасности.

4.Комплексная безопасность

5.Безопасность предприятия. 

6.Система обеспечения комплексной безопасности. 

Учебно-методическое и информационное обеспечение дисциплины
Основная литература

Печатные издания

1.Воронов, Евгений Тимофеевич. Безопасность жизнедеятельности. Теоретические основы БЖД. Охрана труда: учеб. пособие. - Чита: ЧитГУ, 2010. - 390 с.: ил. - ISBN 978-5-9293-0488-0: б/ц.

2. Черемисов, Николай Семенович. Организация работы комиссий по предупреждению и ликвидации чрезвычайных ситуаций и обеспечению пожарной безопасности всех уровней: учебно-метод. пособие / под ред. Н.А. Крючка. - 3-е изд., стер. - Москва: ИРБ, 2008. - 248 с. - ISBN 978-5-89635-064-4: 450-00
Издания из ЭБС

1.  Белов, Сергей Викторович. Безопасность жизнедеятельности и защита окружающей среды (техносферная безопасность) в 2 ч. Часть 1: Учебник / Белов С.В. - 5-е изд. - М.: Издательство Юрайт, 2017. - 350. - (Бакалавр. Академический курс). - ISBN 978-5-534-03237-6. - ISBN 978-5-534-03238-3: 107.29.

2. Белов, Сергей Викторович. Безопасность жизнедеятельности и защита окружающей среды (техносферная безопасность): Учебник / Белов С.В. - 5-е изд. - Computer data. - М.: Издательство Юрайт, 2016. - 702. - (Бакалавр. Академический курс). - ISBN 978-5-9692-1483-5. - ISBN 978-5-9916-3058-0: 1000.00.
Дополнительная литература 

Печатные издания

1. Безопасность // Гражданская защита: Энциклопедия в 4-х томах. — Т. I. А—И. — М.: ФГБУ ВНИИ ГОЧС (ФЦ), 2015. 

2. Военная доктрина Российской Федерации (утв. Президентом РФ 25 декабря 2014 г. N Пр-2976).

3. "Концепция общественной безопасности в Российской Федерации" (утв. Президентом РФ 14.11.2013 N Пр-2685). 

4.  Указ Президента РФ от 31.12.2015 №683 «О Стратегии национальной безопасности Российской Федерации» // СЗ РФ. 2016. №1 (Часть II). Ст. 212.

5. Указ Президента РФ от 05.12.2016 N 646 "Об утверждении Доктрины информационной безопасности Российской Федерации".

6. Указ Президента РФ от 13 мая 2017 г. № 208 “О Стратегии экономической безопасности Российской Федерации на период до 2030 года”.

7. Указ Президента РФ от 13 мая 2019 г. № 216 “Об утверждении Доктрины энергетической безопасности Российской Федерации”.

8. Федеральный закон от 09.02.2007 N 16-ФЗ (ред. от 02.08.2019) "О транспортной безопасности" (с изм. и доп., вступ. в силу с 30.01.2020).

9. Федеральный закон от 28.12.2010 №390-ФЗ (ред. от 05.10.2015) "О безопасности" // СЗ РФ. 2011. №1. Ст.2.

10.Общая теория национальной безопасности [Электронный ресурс]. Режим доступа:http://lineburg.ru/o/alrl/obhhaja_teorija_nac__bezopasnosti.html (дата обращения: 24.02.2020).

11. Научный журнал Пермского края [Электронный ресурс]. Режим доступа: http://www.jurvestnik.psu.ru/index.php/ru/vypusk-2-28-2015?id=2176 (дата обращения: 24.02.2020).

12. Этимология и семантико-правовое пересечнение понятий «Гражданская оборона» и «Национальная безопасность» [Электронный ресурс]. Режим доступа: https://cyberleninka.ru/article/n/etimologiya-i-semantiko-pravovoe-peresechenie-ponyatiy-grazhdanskaya-oborona-i-natsionalnaya-bezopasnost (дата обращения: 24.02.2020).
Заведующий кафедрой ТБ,

кандидат технических наук,
доцент
В.В. Звягинцев
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Введение 


 


С изобретением в 1835 году электрического телеграфа в истории 


человечества началась новая эпоха – эпоха электросвязи. Менее чем за 200 лет 


телекоммуникационные технологии прошли огромный путь – от громоздких 


и неуклюжих устройств, которыми могли пользоваться лишь государственные 


организации и немногие наиболее обеспеченные частные лица, до глобальной 


инфраструктуры, обеспечивающей связь на всем земном шаре между самыми 


отдаленными его уголками. Огромная скорость, с которой распространяются 


электромагнитные волны, позволяет за ничтожные доли секунды 


преодолевать расстояния в десятки тысяч километров, передавая все виды 


информации: звук, неподвижные и подвижные изображения, компьютерные 


данные и т. д.  


Изначально электрическая связь была проводной. Лишь в конце XIX 


века была открыта и использована возможность связи без проводов, 


посредством электромагнитных волн, распространяющихся в свободном 


пространстве. К настоящему времени беспроводные технологии получили 


исключительно широкое распространение. Однако, несмотря на 


использование самых современных средств и методов обработки сигналов, 


беспроводные средства связи проигрывают по пропускной способности 


кабельным линиям и вряд ли когда-нибудь их превзойдут. Это связано с тем, 


что электромагнитный сигнал, распространяющийся в закрытой 


направляющей системе (в кабеле), находится в гораздо более выгодных 


условиях, чем радиосигнал в открытом пространстве. На него практически не 


оказывают воздействия сигналы других линий, он не подвержен влиянию 


погодных условий, искажениям за счет многолучевого распространения и т. д.  


Вместе с тем, оборудование кабельной линии связи – чрезвычайно 


трудоемкое и дорогостоящее мероприятие. Многие километры кабеля 


необходимо закопать в землю либо проложить по каналам кабельной 







 


 
 


 


канализации. Дополнительные трудности возникают при преодолении водных 


преград, автомобильных и железных дорог. Также следует учесть, что на 


протяжении большей части истории электросвязи использовались 


исключительно металлические кабели, для изготовления которых 


применялись такие дорогостоящие металлы, как медь и свинец.  


Все эти проблемы уже на самых ранних этапах развития средств 


проводной связи привели к необходимости повышать эффективность 


использования линейно-кабельных сооружений за счет передачи 


одновременно нескольких сигналов по одной паре проводов.  


 


  







 


 
 


 


1 Общие сведения о лабораторных установках 


 


Лабораторная установка – комплекс механических и радиоэлектронных 


средств, предназначенный для проведения лабораторных работ с целью 


закрепления студентами теоретических знаний на практике. 


Лабораторные установки связи в основном используются для 


проведения следующих лабораторных работ:  


• Определение устройств в локальной сети. 


• Методы оконечивания витой пары, коннектором RJ-45. 


• Подключение к прокси-серверу. 


• Настройка сетевого хранилища данных, для внутреннего 


документооборота. 


• Запуск простого WEB-сервера в локальной сети. 


Приборы, использующиеся для проведения экспериментальных 


исследований, классифицируются по назначению, виду получения и 


отображения аналитической информации, а также по проведенным 


процедурам валидации. 


Выделяют следующие виды лабораторного оборудования: 


• Общее. В эту категорию входят – фильтры и дистилляторы, 


стерилизаторы, измельчители, миксеры, гомогенизаторы, диспергаторы, 


реакторы, весы, центрифуги и другие приборы, которые помогают 


провести подготовительные операции непосредственно перед началом 


исследований. Аппараты, которые относятся к данной категории 


измельчают, перемешивают, сепарируют, переводят в другое агрегатное 


состояние, а также могут изменять температуру образца для 


последующего анализа. 


• Специальное. Приборы, предназначенные для того, чтобы проводились 


узкопрофильные исследования с повышенной точностью и высокими 


требованиями к условиям хранения и эксплуатации. 







 


 
 


 


• Измерительные приборы. Аналитические весы, рефрактометры, 


поляриметры, инфракрасные спектрометры и другие устройства для 


определения физических характеристик исследуемого материала. 


• Аналитическое. Лабораторное оснащение, в ряд задач которого входит 


качественно или количественно охарактеризовать параметры образца. В 


настоящее время такие устройства определяют состав исследуемого 


вещества: элементный, изотопный, фазовый и функциональный. Для 


получения статических или динамических данных применяют 


фотометры, хроматографы, тираторы и другие виды анализаторов. 


• Испытательное. Автоматизированные инструменты, находящиеся на 


производстве, требуемые для проверки эксплуатационных 


характеристик материала или изделия. Основные виды испытаний – 


растяжение, адгезия, температурное воздействие, ударная прочность, 


вязкость, твердость и т.д. Отдельно выделяют влагомеры, измерители 


толщины, реометры. 


При проведении лабораторно-практических работ, целью которых 


являются получение навыков и опыта построения локальных и глобальных 


сетей передачи данных, построенных на базе стека TCP/IP, необходима 


лабораторная установка сетей связи. Такая установка включает в себя 


коммутационное оборудование сети Ethernet, мультисервисные 


маршрутизаторы класса предприятия и коммутационную панель, которая 


позволяет коммутировать устройства в зависимости от выполняемых задач и 


изучать различные технологии и протоколы глобальных сетей связи. 


Сетевой коммутатор — устройство, назначением которого является 


соединение узлов компьютерной сети. Коммутаторы функционируют на 


канальном уровне модели Open Systems Interconnection. Коммутаторы 


разработаны с использованием brige технологий и рассматриваются как 


многопортовые мосты.  


Коммутатор хранит в постоянной памяти, таблицу ARP (коммутации), в 


которой описывается соответствие MAC-адреса сетевой карты компьютера, 







 


 
 


 


соответствующему порту коммутатора. При запуске коммутатора, таблица 


изначально пуста, и устройство работает в режиме составления данных 


соответствий адресов. В данный момент все поступающие данные передаются 


на все остальные порты. Далее, при поступлении пакета на один из портов 


коммутатора, MAC-адрес которого уже находится в таблице, пакет будет 


передан только через порт, который указан в ARP-таблице. В данном случае 


MAC-адрес хоста не сопоставлен с некоторым портом коммутатора, тогда 


пакет перенаправляется на все порты, далее в порт, с которого он был получен. 


В результате коммутатор сформирует таблицу для всех активных MAC-


адресов, трафик локализуется.  


Стоит отметить малую латентность (задержку) и высокую скорость 


пересылки на каждом порту интерфейса.  


Существует три способа коммутации. Каждый из них — это комбинация 


таких параметров, как время ожидания и надёжность передачи.  


1. С промежуточным хранением (Store and Forward). Коммутатор 


считывает всю полученную информацию в кадре, исследует его на 


отсутствие ошибок, затем выбирает подходящий порт коммутации и 


после этого посылает в него кадр.  


2. Сквозной (cut-through). Коммутатор считывает в кадре только 


адрес назначения и после выполняет коммутацию. Недостатки этого 


режима в том, что он не может обнаружить ошибки, но при этом 


уменьшает латентность при передаче. 


3. Бесфрагментный (fragment-free) или гибридный. Данный режим 


является улучшенной версией сквозного режима. Передача 


осуществляется после необходимой фильтрации фрагментов коллизий, 


при которой первые 64 байта кадра проверяют на наличие какой-либо 


ошибки и при её отсутствии кадр обрабатывается в сквозном режиме).  


Общая задержка или латентность операции определяется по времени, 


требуемой для входа на порт коммутатора и выхода из него, а также 







 


 
 


 


непосредственно добавляется само время на, так называемое, «принятие 


коммутатором решения» 


Такое свойство при коммутации как симметрия, позволяет дать 


характеристику коммутатора с точки зрения ширины полосы его пропускания 


для каждого порта. Симметричный коммутатор обеспечивает коммутируемые 


соединения между портами с одинаковой шириной полосы пропускания, то 


есть, когда все порты имеют ширину пропускания 10 Мбит/с или 100 Мбит/с.  


Асимметричный коммутатор обеспечивает коммутируемые соединения 


между портами с различной шириной полосы пропускания, например, в 


случаях комбинации портов с шириной полосы пропускания 10 Мбит/с или 


100 Мбит/с и 1000 Мбит/с. При наличии большого сетевого потока по типу 


клиент-сервер необходима асимметричная коммутация. При использовании 


разной и обширной информации с сервером большим количеством 


пользователей одновременно, требуется широкий порт коммутатора, 


подсоединенного к серверу, чтобы не было переполнения данных на этом 


самом порте. Для направления потока информации с порта 100 Мбит/с на порт 


10 Мбит/с, не опасаясь за переполнение на последнем, асимметричный 


коммутатор должен иметь буфер памяти. Асимметричный коммутатор также 


необходим для обеспечения большей ширины полосы пропускания каналов 


между коммутаторами, осуществляемых через вертикальные кросс-


соединения, или каналов между сегментами магистрали.  


Для временного хранения фреймов и последующей их отправки по 


нужному адресу коммутатор может использовать буферизацию. Буфером 


называется область памяти, в которой коммутатор хранит передаваемые 


данные. Буферизация может быть также использована в том случае, когда порт 


пункта назначения занят.  


Буфер памяти может использовать два метода хранения и отправки 


фреймов: буферизация по портам и буферизация с общей памятью.  


При буферизации по портам пакеты хранятся в очередях (queue), 


которые связаны с отдельными входными портами. Пакет данных передаётся 







 


 
 


 


на выходной порт только тогда, когда все фреймы, находившиеся впереди него 


в очереди, были успешно переданы. При этом возможна ситуация, когда один 


фрейм задерживает всю очередь из-за занятости порта его пункта назначения. 


Эта задержка может происходить даже в том случае, когда остальные фреймы 


могут быть переданы на открытые порты их пунктов назначения.  


При буферизации в общей памяти все фреймы хранятся в общем буфере 


памяти, который используется всеми портами коммутатора. Количество 


памяти, отводимой порту, определяется требуемым ему количеством. Такой 


метод называется динамическим распределением буферной памяти. После 


этого фреймы, находившиеся в буфере, динамически распределяются по 


выходным портам. Это позволяет получить фрейм на одном порте и отправить 


его с другого порта, не устанавливая его в очередь.  


Коммутатор поддерживает карту портов, в которые требуется отправить 


фреймы. Очистка этой карты происходит только после того, как фрейм 


успешно отправлен.  


Поскольку память буфера является общей, размер фрейма 


ограничивается всем размером буфера, а не долей, предназначенной для 


конкретного порта. Это означает, что крупные фреймы могут быть переданы 


с меньшими потерями, что особенно важно при асимметричной коммутации, 


то есть, когда порт с шириной полосы пропускания 100 Мбит/с должен 


отправлять пакеты на порт 10 Мбит/с.  


Коммутаторы подразделяются на управляемые и неуправляемые (более 


простые). Более сложные коммутаторы позволяют управлять коммутацией на 


сетевом (третьем) уровне модели OSI. Обычно их именуют соответственно, 


например «Layer 3 Switch» или сокращенно «L3 Switch». Управление 


коммутатором может осуществляться посредством Webинтерфейса, 


интерфейса командной строки (CLI), протокола SNMP, RMON и т. п.  


Многие управляемые коммутаторы позволяют настраивать 


дополнительные функции: VLAN, QoS, агрегирование, зеркалирование.  







 


 
 


 


Многие коммутаторы уровня доступа обладают такими расширенными 


возможностями, как сегментация трафика между портами, контроль трафика 


на предмет штормов, обнаружение петель, ограничение количества изучаемых 


mac-адресов, ограничение входящей/исходящей скорости на портах, функции 


списков доступа и т. п.  


Сложные коммутаторы можно объединять в одно логическое устройство 


— стек — с целью увеличения числа портов. Например, можно объединить 4 


коммутатора с 24 портами и получить логический коммутатор с 90 ((4*24)-


6=90) портами либо с 96 портами (если для стекирования используются 


специальные порты).  


  







 


 
 


 


2 Лабораторная установка для исследования сетей связи 


2.1 Общие сведения о сетях связи 


Сети связи – совокупность технических средств, которые обеспечивают 


передачу информации от одного узла к другому. 


Телекоммуникационные сети – сети, в основе которых лежат сети 


электросвязи и оптоволоконные линии. 


По назначению делятся на 2 группы: 


• Общественные сети 


• Сети частного пользования 


Общественные сети предназначены для обеспечения услугами связи: 


населения, учреждения, предприятия, организации. И предназначена для 


возмездного предоставления услуг проводной связи любому пользователю 


услугами связи на территории РФ. 


Сети частного пользования предназначены для пользования тех или 


иных ведомств, в интересах которых создаётся. 


Первичная сеть - совокупность физических цепей, каналов передачи и 


сетевых трактов. 


Вторичная сеть - линии и каналы связи, созданные на базе первичной 


сети, станции и узлы коммутации, переключения, представляющие 


определённый вид связи. 


Сетевой тракт - часть сети, состоящая из двух устройств, соединённых 


линией связи. 


Локальная сеть связи - сеть связи, находящаяся в пределах одной 


территории. 


Корпоративная сеть - сеть, соединяющая локальные сети нескольких 


предприятий 


Магистральная сеть связи – сеть связи, расположенная между 


субъектами РФ. 


Глобальная сеть - предназначена для связи в разных областях земного 







 


 
 


 


шара. 


Направляющая система – непрерывная по длине конструкция, 


направляющая распространение электромагнитной энергии в заданном 


направлении, т. е., обладающая канализирующими свойствами. Такими 


свойствами обладает граница раздела сред с разными электрическими 


параметрами (рис 1). 


 


Рис. 1 Обобщенная схема системы передачи 


 


Любая материальная среда характеризуется такими параметрами: 


• удельным электрическим сопротивлением p,  или удельной 


электрической проводимостью  


• абсолютной магнитной проницаемостью  


• абсолютной диэлектрической проницаемостью E, Ф/м; 


Следует учесть, что  ;  ;  , где  ,  – 


относительная диэлектрическая и магнитная проницаемости 


соответственно;  Ф/м – абсолютная диэлектрическая 


проницаемость вакуума;  Гн/м – абсолютная магнитная 


проницаемость вакуума, n – коэффициент преломления среды. 







 


 
 


 


 


Рис. 2 Обобщённая направляющая система 


 


К направляющим системам предъявляются следующие требования: 


• высокая информационная ёмкость; 


• малые потери электромагнитной энергии в процессе её распространения; 


• возможность передачи различных видов информации, т.е. сигналов с 


различными видами модуляции; 


• малые взаимные влияния; 


• постоянство параметров НС в процессе длительного срока эксплуатации; 


• обеспечение необходимого качества и дальности связи. 


По направляющим системам передаются различные виды информации 


(табл. 1). 


Таблица 1 – виды информации 


Виды информации Полоса частот, кГц Количество КТЧ 


Телефония 4 1 


Радиовещание 8 – 12 2 - 3 


Телевидение 6000 1500 


Телеграфия 4/(18…24) 1/(18…24) 


Передача данных 4…240 1…60 


 







 


 
 


 


Непременным, одним из наиболее сложных и дорогостоящих элементов 


техники связи являются линии связи (ЛС). Линия связи – комплекс 


технических сооружений, обеспечивающий передачу как узкополосных, так и 


широкополосных каналов, используемых для передачи информации от 


отправителя к получателю на заданное расстояние с заданным качеством. 


Эффективность работы систем определяется качеством ЛС, их свойствами, 


параметрами, воздействием на ЛС различных факторов. Линии связи состоят 


из нескольких подсистем, обеспечивающих их функционирование: оконечных 


пунктов, обслуживаемых и необслуживаемых усилительных 


(регенерационных) пунктов. 


Классификация линий связи. Линии связи делятся на два типа – 


беспроводные (радиолинии) и проводные на основе тех или иных 


направляющих систем. Классификация ЛС приведена на рис. 4. 


 


Рис. 4 Классификация линий связи 







 


 
 


 


Отличительной особенностью проводных ЛС является то, что передача 


информации от одного абонента к другому осуществляется по специально 


созданным на основе направляющих систем цепям. Характер распространения 


электромагнитных волн в различных средах и направляющих системах 


определяется частотными диапазонами, в которых работают эти системы. 


Беспроводные и проводные ЛС имеют свои особенности, достоинства и 


недостатки. К ЛС предъявляется ряд требований, выполнение которых 


обеспечивает высокую эффективность при их эксплуатации, необходимое 


качество связи, дальность связи. 


По конструктивным признакам направляющие системы делятся на две 


группы - системы, в которых распространение электромагнитной энергии 


ограничивается в поперечном направлении (закрытые системы) и системы, в 


которых такого ограничения нет (открытые системы) (рис. 4, 5). 


 


 


Рис. 5 Классификации НСЭ по конструктивным признакам 


 


Воздушные линии связи и симметричные пары относятся к группе 


симметричных цепей, т.е. НС этой группы имеют два проводника с 


одинаковыми конструктивными и электрическими свойствами. 


Направляющие системы являются основными элементами кабелей связи, они 


классифицируются по частотному диапазону их использования (рис. 6). 







 


 
 


 


 


Рис.6. Частотные диапазоны разных направляющих систем 


Характеристики разных направляющих систем и области их применения 


приведены в таблице 1.  


 


2.2 Описание лабораторной установки ЗабГУ 


В ходе выполнения выпускной квалификационной работы была создана 


лабораторная установка для исследования средств связи, представленная на 


рисунке 7. Она представляет собой набор устройств, инструментов и 


расходных материалов. Предназначена для проведения лабораторных работ, 


направленных на изучение сетей связи, настройки сетевого оборудования, 


создания локальной сети, изучения методов обжима витой пары, с 


последующей проверкой правильности обжима и выявления повреждений 


линии связи. 


На представленной на рисунке 7 фотографии изображена собранная 


лабораторная установка, состоящая из: 


• Коммутатора D`link DES-3028 


• Обжимной инструмент для коннектора RJ-45 


• Кабель UUTP 


• Роутер Linksys by Cisco WRT54GL 


• Коннекторы RJ-45 (50 шт) 







 


 
 


 


 


 


 


Рис. 7 Лабораторная установка 


 


Созданная лабораторная установка предназначена для проведения 


лабораторных работ, в области сетей связи: 


1. Определение устройств в локальной сети. 


2. Методы оконечивания витой пары, коннектором RJ-45. 


3. Подключение к прокси серверу. 


4. Настройка сетевого хранилища данных, для внутреннего 


документооборота. 


5. Запуск простого WEB-сервера в локальной сети. 


Были разработаны методические указания для проведения лабораторных 


работ. 


  







 


 
 


 


2.3 Методические указания к лабораторным работам 


 


Лабораторная работа №1 


Цель работы: научиться определять IP адреса устройств в локальной 


сети 


Общие сведения: 


Локальная сеть — компьютерная сеть, покрывающая обычно 


относительно небольшую территорию или небольшую группу зданий.  


Существуют разные способы классификации сети. Одним из основных 


критерий классификации является способ администрирования. От 


организованности и управляемости сети зависит то, к какой сети ее можно 


отнести: локальной, распределенной, городской или глобальной. Права 


управления сетью, а также ее сегментом находятся у сетевого администратора. 


Если сети являются сложными, то управление ими строго распределены 


между командой администраторов, которые ведут документацию и 


журналирование.  


Компьютеры могут соединяться между собой, используя различные 


способы: медные/оптические/через радиоканал (беспроводные технологии). 


Проводные, оптические связи устанавливаются через Ethernet и прочие 


средства. Отдельная локальная вычислительная сеть может иметь связь с 


другими локальными сетями через шлюзы, а также быть частью глобальной 


вычислительной сети (например, Интернет) или иметь подключение к ней. 


Чаще всего локальные сети построены на технологиях Ethernet. Следует 


отметить, что ранее использовались протоколы Frame Relay, Token ring, 


которые на сегодняшний день встречаются всё реже, их можно увидеть лишь 


в специализированных лабораториях, учебных заведениях и службах.  


Для построения простой локальной сети 


используются маршрутизаторы, коммутаторы, точки беспроводного доступа, 


беспроводные маршрутизаторы, модемы и сетевые адаптеры. Реже 







 


 
 


 


используются преобразователи (конвертеры) среды, усилители сигнала 


(повторители разного рода) и специальные антенны. 


Маршрутизация в локальных сетях используется примитивная, если она 


вообще необходима. Чаще всего это статическая либо динамическая 


маршрутизация (основанная на протоколе RIP). Иногда в локальной сети 


организуются рабочие группы — формальное объединение нескольких 


компьютеров в группу с единым названием. 


Сетевой администратор — человек, ответственный за работу локальной 


сети или её части. В его обязанности входит обеспечение и контроль 


физической связи, настройка активного оборудования, настройка общего 


доступа и предопределённого круга программ, обеспечивающих стабильную 


работу сети. 


Технологии локальных сетей реализуют, как правило, функции только 


двух нижних уровней модели OSI - физического и канального. 


Функциональности этих уровней достаточно для доставки кадров в пределах 


стандартных топологий, которые поддерживают LAN: звезда, общая шина, 


кольцо и дерево. Однако из этого не следует, что компьютеры, связанные в 


локальную сеть, не поддерживают протоколы уровней, расположенных выше 


канального. Эти протоколы также устанавливаются и работают на узлах 


локальной сети, но выполняемые ими функции не относятся к технологии 


LAN. Адресация в пределах локальной сети, обычно производится 


посредством протокола IPv4, а для передачи данных используется TCP/IP. 


Оборудование: Компьютер с операционной системой Windows 


Vista/XP/7/8/8.1/10 либо *nix, программное обеспечение nmap (официальный 


сайт https://nmap.org/, ссылка на страницу загрузки 


https://nmap.org/download.html ), Lan кабель, либо WiFi соединение с 


маршрутизатором 


Ход работы:  


1. Подключить компьютер к коммутатору/роутеру, посредством LAN 


кабеля или через WiFi. 



https://nmap.org/

https://nmap.org/download.html





 


 
 


 


2. Перейти на страницу загрузки и загрузить программный пакет, 


соответствующий операционной системе. Пакет имеет название «nmap-


Х-setup.exe», где Х – номер версии программного обеспечения. 


3. Установить программное обеспечение, следуя инструкции в программе 


установки. 


4. Запустить программу через ярлык на рабочем столе, с названием «Nmap 


- Zenmap GUI» 


5. Определить адрес подсети, для этого необходимо открыть «Командную 


строку» («Пуск» -> «Служебные» -> «Командная строка»), в открывшемся 


окне ввести команду «ipconfig», нажать клавишу Enter, в итоге будет 


выведен список всех соединений, активных на данный момент. 


6. Введите в окно программы «Zenmap», в графу «Цель», IP адрес, из окна 


«Командной строки», и добавьте без пробела «/24», чтобы получилось 


«ХХХ.ХХХ.ХХХ.ХХХ/24», где символом Х – обозначено место ввода IP 


адреса «Основного шлюза» 


7. Выберите в пункте «Профиль», из выпадающего списка, пункт «Quick 


scan» 


8. Нажмите на кнопку «Сканирование», это запустит процесс 


сканирования локальной сети. Сканирование в среднем занимает около 2-3 


минут, после чего, во вкладке «Узлы» будет выведен список устройств в 


локальной сети. Как показано на рисунке 8. 


 


Рис.8 Окно программы 


 







 


 
 


 


Контрольные вопросы: 


1 Что такое локальная сеть? 


2 Кто администрирует локальные сети? 


3 Какой протокол используется для адресации в локальной сети? 


 


Лабораторная работа №2 


Цель работа: изучить методы оконечивания витой пары коннектором типа RJ-


45. 


Общие сведения: 


1. Прямой кабель (straight through cable). Прямой обжим кабеля применяют 


при соединении оконечного оборудования Ethernet (такого как компьютер, 


сетевой принтер) с коммутационным оборудованием (хаб/коммутатор/ 


/маршрутизатор), а также для связи сетевого оборудования между собой. 


Существует два стандарта прямого обжима TIA/EIA-568A и TIA/EIA-568B 


(Рис.9, Рис.10). Данный способ обжима – самый распространенный и часто 


используемый. 


 


Рис.9 Вариант по стандарту TIA/EIA-568A 


 


 


Рис. 10 Вариант по стандарту TIA/EIA-568B (используется чаще) 


 







 


 
 


 


2. Обжим 4-х жильного (двух парного UTP2/FTP2) кабеля. В кабельных 


линиях для Интернета используется только две витые пары. Для обжима 


кабеля, в котором вместо четырех имеется только две витые пары 


используется стандарт 10Base-T/100Base-TX (Рис.11). 


 


 


Рис.11 Стандарт 10Base-T/100Base-TX 


 


3. Перекрёстный кабель (crossover cable). Предназначен для соединения 


однотипного оборудования (например, компьютер-компьютер). Однако 


большинство современных сетевых устройств способно автоматически 


определить метод обжима кабеля и подстроиться под него (Auto MDI/MDI-X), 


и перекрёстный кабель сегодня потерял свою актуальность. 


Если нужен кабель MDI-X с внутренним кроссированием для соединения, 


типа: «компьютер-компьютер» (со скоростью до 100 Мбит/с), то с одной 


стороны кабеля применяется схема EIA/TIA-568B, с другой EIA/TIA-568А 


(Рис.12). 


  


 


Рис.12 Вариант для скорости 100 Мбит/с 


 







 


 
 


 


Для соединений на скоростях до 1000 Мбит/с, при изготовлении 


«crossover» кабеля, одну сторону надо обжать по стандарту EIA/TIA-568B, а 


вторую так: 1) Бело-зелёный, 2) Зелёный, 3) Бело-оранжевый, 4) Бело-


коричневый, 5) Коричневый, 6) Оранжевый, 7) Синий, 8) Бело-синий (Рис.13). 


 


 


Рис.13 Вариант для скорости 1000 Мбит/с 


 


4. Консольный кабель (rollover cable). Консольный кабель (также 


известный как консольный кабель Cisco или rollover-кабель) — это 


разновидность нуль-модемного кабеля, которая часто используется для 


соединения компьютера и маршрутизатора (роутера, модема, IP-


телефона и т.п.) через консольный порт. Как правило, этот кабель 


плоский и имеет голубой цвет (чтобы отличить его от других типов 


сетевых кабелей). Один конец этого кабеля обжат по обратной схеме 


относительно другого, как если бы Вы перевернули его и посмотрели бы 


на него с другой стороны (Рис.14). 


 


 


Рис.14 Консольный кабель 


 


 







 


 
 


 


Оборудование: Витая пара, обжимной инструмент, коннекторы RJ-45. 


Ход работы: 


1. Снимите оболочку кабеля (прим. ~2 см.), затем, в соответствии с 


выбранной Вами схемой распиновки, аккуратно расплетите все жилы друг от 


друга, чтобы они располагались по отдельности (прим. в данном примере 


будет показан прямой обжим кабеля по стандарту TIA/EIA-568B) (Рис.15). 


 


 


Рис.15 


 


2. Расположите жилы в необходимом порядке, затем, используя лезвие 


кримпера (прим. изображено на Рис.11 слева), аккуратно обрежьте жилы до 


необходимой длинны (прим. ~1 см.) (Рис.16). 


 


 


Рис.16 


 


3. В соответствии с выбранной схемой, вставьте жилы (прим. до упора) 


в коннектор 8P8C. Внутри коннектора имеется 8 углублений-канавок (для 


каждой жилы кабеля), вверху которых имеются металлические контакты. 







 


 
 


 


Изоляционная оболочка должна обязательно оказаться внутри корпуса. Если 


это не так — вытащите жилы и укоротите их (Рис.17, Рис.18). 


 


 


Рис.17 


 


 


 


Рис.18 


 


4. Коннектор 8P8C, с расположенными в нём жилами, вставьте в 


гнездо 8P кримпера, затем плотно сожмите основные ручки инструмента до 


щелчка (Рис.19). 


 


 


Рис.19 







 


 
 


 


5. После обжима сетевого кабеля, стоит проверить его, это можно 


сделать при помощи LAN-тестера. 


Контрольные вопросы: 


1. Какие методы оконечивания витой пары коннектором (по цветам) 


существуют?  


2. Сколько жил необходимо для скорости передачи данных в 1Гб/с 


3. Должна ли оплётка кабеля заходить под коннектор? 


 


 


Лабораторная работа №3 


Цель работы: изучить алгоритм подключения к прокси серверам в сети 


интернет. 


Общие сведения: 


Прокси-сервер — промежуточный сервер (комплекс программ) в 


компьютерных сетях, выполняющий роль посредника между пользователем и 


целевым сервером (при этом о посредничестве могут как знать, так и не знать 


обе стороны), позволяющий клиентам как выполнять косвенные запросы 


(принимая и передавая их через прокси-сервер) к другим сетевым службам, 


так и получать ответы. Сначала клиент подключается к прокси-серверу и 


запрашивает какой-либо ресурс (например e-mail), расположенный на другом 


сервере. Затем прокси-сервер либо подключается к указанному серверу и 


получает ресурс у него, либо возвращает ресурс из собственного кэша (в 


случаях, если прокси имеет свой кэш). В некоторых случаях запрос клиента 


или ответ сервера может быть изменён прокси-сервером в определённых 


целях. Прокси-сервер позволяет защищать компьютер клиента от некоторых 


сетевых атак и помогает сохранять анонимность клиента, но также может 


использоваться мошенниками для скрытия адреса сайта, уличённого в 


мошенничестве, изменения содержимого целевого сайта (подмена), а также 


перехвата запросов самого пользователя. 


Чаще всего прокси-серверы применяются для следующих целей:  







 


 
 


 


• обеспечение доступа компьютеров локальной сети к сети Интернет; 


• кэширование данных: если часто происходят обращения к одним и тем 


же внешним ресурсам для снижения нагрузки на канал во внешнюю сеть 


и ускорения получения клиентом запрошенной информации; 


• сжатие данных: прокси-сервер загружает информацию из Интернета и 


передаёт информацию конечному пользователю в сжатом виде для 


экономии внешнего сетевого трафика клиента или внутреннего — 


организации, в которой установлен прокси-сервер; 


• защита локальной сети от внешнего доступа: например, можно 


настроить прокси-сервер так, что локальные компьютеры будут 


обращаться к внешним ресурсам только через него, а внешние 


компьютеры не смогут обращаться к локальным вообще (они «видят» 


только прокси-сервер); 


• ограничение доступа из локальной сети к внешней: например, можно 


запрещать доступ к определённым веб-сайтам, ограничивать 


использование интернета каким-то локальным пользователям, 


устанавливать квоты на трафик или полосу пропускания, фильтровать 


рекламу и вирусы; 


• анонимизация доступа к различным ресурсам: прокси-сервер может 


скрывать сведения об источнике запроса или пользователе. В таком 


случае целевой сервер видит лишь информацию о прокси-сервере, 


например IP-адрес, но не имеет возможности определить истинный 


источник запроса; существуют также искажающие прокси-серверы, 


которые передают целевому серверу ложную информацию об истинном 


пользователе; 


• обход ограничений доступа: используется, например, пользователями 


стран, где доступ к некоторым ресурсам ограничен законодательно и 


фильтруется. 







 


 
 


 


Прокси-сервер, к которому может получить доступ любой пользователь сети 


интернет, называется открытым. 


Оборудование: Компьютер с операционной системой Windows 10. 


Ход работы:  


1. Для начала необходимо найти открытые прокси серверы, для этого 


потребуется зайти на сайт : https://hidemy.name/ru/proxy-list/ на данной 


странице сайта отображены доступные для подключения прокси 


серверы. 


2. Далее необходимо выбрать сервер с наилучшей скоростью, сделать это 


можно, просмотрев графу “Скорость”, в данной графе отображены 


средние показатели скорости ответа сервера, чем меньше этот 


параметр, тем быстрее сервер обменивается данными с клиентом. 


3. После подбора необходимого прокси сервера, нужно сохранить его IP 


адрес и порт для подключения. 


4. Далее необходимо выполнить следующие действия «Пуск» - 


«Параметры» - «Сеть и Интернет» 


5. В появившемся окне необходимо выбрать пункт меню с надписью 


“Прокси”. 


6. Далее нажать на переключатель с описанием “Настроить вручную”, 


после этого необходимо ввести данные для подключения в поля ниже. 


7. После применения настроек, текущее сетевое соединение будет 


разорвано и заново воссоздано с новыми настройками. 


8. Правильность выполнения лабораторной работы, определяется 


наличием соединения компьютера с сетью интернет. 


 


Контрольные вопросы: 


1. Что такое прокси сервер? 


2. Для чего используют прокси серверы? 


3. Используют ли прокси серверы для цензуры в сети интернет? 


  



https://hidemy.name/ru/proxy-list/





 


 
 


 


Лабораторная работа №4 


Цель работы: научиться создавать общедоступный сетевой ресурс, для 


внутреннего документооборота в локальной сети 


Общие сведения: 


Необходимость в файловых серверах имеют как крупные, так и 


развивающиеся предприятия. Дело в том, что любая организация имеет 


некоторое количество информационных ресурсов, использование которых 


необходим сразу нескольким сотрудникам. И хорошо если в офисах будут 


иметься хранилища, к которым будут иметь доступ все компьютеры 


организации. Таким хранилищем и является файловый сервер. 


Централизованное хранилище офисных данных актуально для крупных 


компаний так и небольших с числом ПК свыше десяти или с меньшим 


количеством, но с активным использованием сети. И хорошо если в 


организации организованы хранилища, к которым будут иметь доступ все 


компьютеры организации. Таким хранилищем и является файловый сервер. 


Установка и настройка файл сервера позволяет организовать упорядоченное 


хранение и работу с данными, а также разграничить права доступа для 


пользователей. За счет этого появляется возможность настройки 


централизованного резервного копирования важных данных. 


Изначально для этих целей использовались FTP серверы, но в данный момент 


из-за сложностей настройки и большом количестве уязвимостей, также как и 


низкой скорости, чаще всего в организациях применяется NetBIOS (Network 


Basic Input Output System). 


Оборудование: компьютер с операционной системой Windows 10. 


Ход работы: 


1. Для начала необходимо создать папку, в которой будет происходить 


сохранение данных. 


2. Далее нужно открыть окно “Свойства” для созданной папки. 


3. В открывшемся окне выбрать вкладку “Доступ”, далее нажать на 


“Расширенная настройка...” 







 


 
 


 


4. В открывшемся окне поставить галочку на пункте “Открыть общий 


доступ к этой папке”, ввести произвольное имя для общего ресурса, 


нажать на кнопку “Добавить”. 


5. На данном этапе, создание сетевого ресурса завершено. 


 


Контрольные вопросы: 


1. Для каких целей используют сетевые хранилища данных? 


2. Возможно ли разграничение прав доступа пользователей к сетевому 


хранилищу данных? 


3. Какова была причина отказа от массового использования протокола 


FTP? 


  







 


 
 


 


Заключение 


 


Лабораторные установки, помогают приобрести, практический навык по 


изучаемым дисциплинам, которые несомненно закрепят полученные 


теоретические знания. На кафедре Техносферной безопасности, была создана 


лабораторная установка для исследования сетей связи, в её состав входит: 


• Коммутатора D`link DES-3028 


• Обжимной инструмент для коннектора RJ-45 


• Кабель UUTP 


• Роутер Linksys by Cisco WRT54GL 


• Коннекторы RJ-45 (50 шт) 


Созданная лабораторная установка позволяет провести лабораторные 


работы в области сетей связи, позволяющих развивать навыки:  


• Настройки сетевого оборудования 


• Обслуживание сетевого оборудования 


• Развитие и модернизация сетей связи 


• Обеспечение безопасности сетей связи 


• Организация внутренних микро-сервисов организации 
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