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Краткое содержание курса

Раздел 1. Основные понятия и определения. Источники, риски и формы атак на информацию. Правовые аспекты безопасности информационных технологий. Стандарты безопасности. Оценка рисков нарушения информационной без-опасности. Модели угроз. Политика информационной безопасности. 
Раздел 2. Криптография и крипто-анализ. Криптографические модели. Алгоритмы шифрования. Алгоритмы аутентификации пользователей. Криптографические методы. Симметричные криптографические системы. Асимметричные криптографические системы. Электронно-цифровая подпись. Функционирование удостоверяющего центра. 
Раздел 3. Безопасность современных сетевых технологий. Защита информации в сетях. Комплексная система информационной безопасности предприятия. Особенности защиты информационных систем персональных данных. 
Форма текущего контроля – контрольная работа
Контрольная работа: 
Написать программу, реализующую шифрование текста по методу Виженера. 

Описание шифрования по методу Вижененра.

В шифре Цезаря каждая буква алфавита сдвигается на несколько строк. Так при сдвиге +3, A стало бы D, B стало бы E и так далее. 
Шифр Виженера состоит из последовательности нескольких шифров Цезаря с различными значениями сдвига. Для зашифровывания может использоваться таблица алфавитов, называемая tabula recta или квадрат (таблица) Виженера. Применительно к латинскому алфавиту таблица Виженера составляется из строк по 26 символов, причём каждая следующая строка сдвигается на несколько позиций. Таким образом, в таблице получается 26 различных шифров Цезаря. На каждом этапе шифрования используются различные алфавиты, выбираемые в зависимости от символа ключевого слова.





Рис.1 Квадрат Виженера, или таблица Виженера, также известная как tabula recta
Например, предположим, что исходный текст имеет вид:
ATTACKATDAWN

Человек, посылающий сообщение, записывает ключевое слово («LEMON») циклически до тех пор, пока его длина не будет соответствовать длине исходного текста:

LEMONLEMONLE

Первый символ исходного текста A зашифрован последовательностью L, которая является первым символом ключа. Первый символ L шифрованного текста находится на пересечении строки L и столбца A в таблице Виженера. Точно так же для второго символа исходного текста используется второй символ ключа; то есть второй символ шифрованного текста X получается на пересечении строки E и столбца T. Остальная часть исходного текста шифруется подобным способом.

Исходный текст:      ATTACKATDAWN

Ключ:                LEMONLEMONLE

Зашифрованный текст: LXFOPVEFRNHR

Расшифровывание производится следующим образом: находим в таблице Виженера строку, соответствующую первому символу ключевого слова; в данной строке находим первый символ зашифрованного текста. Столбец, в котором находится данный символ, соответствует первому символу исходного текста. Следующие символы зашифрованного текста расшифровываются подобным образом.

Если буквы A-Z соответствуют числам 0-25, то шифрование Виженера можно записать в виде формулы:
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Расшифровка:
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Форма промежуточного контроля  - экзамен
Вопросы для подготовки к экзамену
1. Организация защиты информации на основе управления рисками. 

2. Объекты и субъекты защиты информации. Информационные отношения. Информационные ресурсы и автоматизированные системы. Цели защиты АС и ИР. 

3. Угрозы безопасности информации. Источники угроз. Классификация угроз. Неформальная модель нарушителя. Виды мер противодействия угрозам безопасности информации. 

4. Правовые основы обеспечения безопасности информационных технологий. 

5. Основные механизмы защиты информационных систем. 

6. Организационные меры противодействия угрозам безопасности информации. 

7. Уязвимости. Классификация уязвимостей. Сетевые атаки. Классификация атак. Механизмы реализации атак. 

8. Средства защиты информационно-вычислительных сетей. 

9. Обзор и классификация методов шифрования информации. 

10. Криптография. Симметричные криптосистемы. 

11. Криптография. Асимметричные криптосистемы. 

12. Электронно-цифровая подпись. Функционирование удостоверяющего центра. 

 Оформление письменной работы согласно МИ-01-02-2018 

Общие требования к построению и оформлению учебной текстовой документации
Контрольная работа выполняется в печатном варианте на формате А4 и программу в электронном варианте.
Учебно-методическое и информационное обеспечение дисциплины

Основная литература

1. Партыка Т.Л. Информационная безопасность: учеб. пособие / Т.Л. Партыка, И.И. Попов. – 5-е изд., перераб. и доп. – Москва: ФОРУМ, 2012. – 432с.

2. Мельников В.П. Информационная безопасность и защита информа-ции: учеб. Пособие для студ. высш. учеб. заведений / В.П. Мельников, С.А. Клейменов, А.М. Петраков; под ред. С.А. Клейменова. – 5-е изд., стер. – Москва: Академия, 2011. – 336 с.

3. Громов Ю.Ю. Информационная безопасность и защита информации : учеб. пособие /Ю.Ю. Громов – Старый Оскол : ТНТ, 2010. - 384с.
4. Внуков А. А. Защита информации: учебное пособие для бакалавриата и магистратуры/А. А. Внуков. – 2-е изд., испр. и доп. — М.: Издательство Юрайт, 2017. – 261 с. – Тоже [Электронный ресурс]. – URL: www.biblio-online.ru/book/73BEF88E-FC6D-494A-821CD213E1A984E1.

5. Щеглов А. Ю. Защита информации: основы теории: учебник для бакалавриата и магистратуры / А.Ю. Щеглов, К. А. Щеглов. – М.: Издательство Юрайт, 2017. – 309 с. – То же [Электронный ресурс]. – URL: https://www.biblio-online.ru/book/9CD7BE3A-F9DC-4F6D-8EC6-A90CB9A4E0E.

Дополнительная литература 
1. Хорев П.Б. Методы и средства защиты информации в компьютерных системах: учеб. пособие / П.Б.Хорев. – 4-е изд., стер. – Москва: Академия, 2008. – 256с.

2. Никонов Е. А. Сети и телекоммуникации: учеб. пособие /Е.А. Никонов, Д.А. Семигузов. – Чита: ЗабГУ, 2013. – 135 с.

3. Чеботарева А.А. Информационное право: учеб. пособие /А.А. Чеботарева. – Чита: ЗабГУ, 2012. – 202 с
4. Лось, А. Б. Криптографические методы защиты информации: учебник для академического бакалавриата / А. Б. Лось, А. Ю. Нестеренко, М. И. Рожков. — 2-е изд., испр. – М.: Издательство Юрайт, 2017. – 473 с. – То же [Электронный ресурс] – URL:www.biblio-online.ru/book/27397D56-C8A1-4970-9F39-28E7FA40632A.

5. Полякова Т. А. Организационное и правовое обеспечение информационной безопасности: учебник и практикум для бакалавриата и магистратуры / Т. А. Полякова, А.А. Стрельцов, С. Г. Чубукова, В. А. Ниесов; под ред. Т. А. Поляковой, А. А. Стрельцова.– М.: Издательство Юрайт, 2017. – 325 с. – То же [Электронный ресурс] – URL: https://www.biblio-online.ru/book/D056DF3D-E22B-4A93-8B66-EBBAEF354847.
Базы данных, информационно-справочные и 

поисковые системы

1. Электронно-библиотечная система «Юрайт». – Режим доступа: https://www.biblio-online.ru/.

2. Электронно-библиотечная система «Консультант студента». – Режим доступа: http://www.studentlibrary.ru/ 

3. Федеральный портал «Российское образование». – Режим доступа: http://www.edu.ru 

4. Информационная система «Единое окно доступа к образовательным ресурсам» предоставляет свободный доступ к каталогу образовательных Интернет-ресурсов и полнотекстовой электронной учебно-методической библиотеке для общего и профессионального образования. – Режим доступа: http://window.edu.ru
5. Электронная библиотека учебников. – Режим доступа: http://studentam.net/ 

6. Каталог ссылок на научную литературу в Сети. – Режим доступа: http://da8.boom.ru
Ведущий преподаватель: старший преподаватель Павленко Е.Ю.
Зав. кафедрой: к.т.н., доцент Валова О.В. 
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